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Generaldirektorensforord

Pa kommunikati onsspaningsomradet har ar 2004 for FRA:s del praglats av en vantan pa
nya tekniska system som gor det mgjligt att béttre an forut behandla materialet och dar-
med forbéttra produktionen. Till bilden hor en besvérande forsening vad géller drift-
séttandet av ett storre bearbetningssystem for analytiker.

Tillgangen pa ramaterial frén ndromradet har minskat ytterligare genom att telekom-
munikationerna alltmer gar fran etern till kabel. Behovet av en teknikneutral accesstill
trafiken har darmed ytterligare accentuerats.

| regleringsbrevet for 2004 har regeringen uttalat att den tyngdpunktsférandring som
skett fran traditionell militar forvarning och heltdckande operativ och taktisk forvarning
mot strategiska och icke-militdra underréttel ser och den vidgade hotbilden skall fort-
sétta. Samtidigt innehdll regeringens sarskilda inriktning for 2004 tamligen langtgaende
krav pa rapportering om militara forhadlanden i naromrédet. Och Forsvarsmakten forde i
sininriktning ocksa fram krav pa en omfattande rapportering pa detta amnesomrade.
FRA har i dialog med Regeringskandliet och Forsvarsmakten sokt skapa sig en uppfatt-
ning om de sammanvégda kraven pa myndigheten nar det géller rapportering pa detta
omr&de och rapportering pa andra omraden. Det & FRA:s bedomning att en fortsatt
dialog behovs.

Sveriges 6kade internationella engagemang och det faktum att omradet nya hot stéller
allt hogre krav pa underréttel setjansten innebar en stor utmaning nér det galler att fa
resurserna att racka. Den snabba utvecklingen inom telekommunikationsomradet och
det breda kommersiella utbudet av olika produkter medfor att allt mer resurser maste
overforas fran produktion till produktionsutveckling.

Trots den begransade tillgangen pa material har rapporteringen till brottsbekampande
myndigheter varit betydelsefull ochi en del fall lett till ingripanden och andra dtgarder.

Den tekniska signalspaningen har fortsatt att hdllaeni internationell jamforelse mycket
hog klass.

K ompetensen inom informationssakerhetsomradet har fortsatt att utvecklas enligt de
krav som stéllts pa FRA i myndighetens instruktion. Gensvaret fran uppdragsgivarna
har varit mycket gott och verksamheten fortsatter att vaxa enligt plan. Inom omradet
stod till myndigheter har totalt drygt 5200 timmar levererats till externa kunder, vilket
& en dryg fordubbling jamfort med foregaende &r.

Viktigare verksamhet och handelser under aret

Krishantering har varit ett stort amne under &ret, bade i samband med planering for
svenska militérainsatser och déar enbart politiska och andra intressen varit inblandade.
Pa dessa omraden bedomer uppdragsgivarna insatserna som goda. Utover detta har ett
antal underréttel seframgangar till uppdragsgivare inom brottsbekampande myndigheter
kunnat konstateras under aret. Tydligt for 2004 &r ocksd att den militara rapporteringen
ytterligare har effektiviserats trots att personal verforts till andra omraden.
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| syfte att effektivisera underréttel ssproduktionen och fokusera pa uppdragsgivarnas
mest prioriterade underréttel sebehov framtogs under januari 2004 en plan fér signal-
underréttel serapporteringen pa FRA. Planen & baserad pa uppdragsgivarnas inrikt-
ningar. Den anger inom vilka omraden som underréttel serapportering skall ske och hur
produktionen skall prioriteras.

| syfte att effektivisera och renodla uppgifterna fér FRA-ledningen omorganiserades och
reformerades staben. Framforallt forstéarktes funktionerna verksamhetsplanering, myn-
dighetssamverkan och partnersamverkan.

Under 2004 beslutades dven att bygga en ny datahall pA FRA. Syftet &r framfor allt att
fa en storre redundans och darmed bli mindre sarbar.

Det administrativa stodet forandrades. Personalchefen var tidigare aven chef for en
avdelning med ménga olika verksamheter. Andringen innebar bland annat att personal-
chefens ansvar koncentrerades pa personalfragorna. En forvaltningsavdelning inréttades
med en chefgjurist som chef. Samtidigt bestamdes att fragor av etisk art i myndighetens
underréttel severksamhet skall horatill avdelningens uppgifter.

Resultatredovisning
Rapportproduktion

Uppgift enligt regleringsbrevet 2004:

Forsvarets radioanstalt skall genom sin underréttel serapportering tillgodose
Regeringens, Forsvarsmaktens och 6vriga uppdragsgivares behov av underréttel ser for
att skapa fullgoda underlag for planering, beslut och genomférande av verksamhet.
Verksamheten skall vara forankrad i och styrd av uppdragsgivarens behov och bedrivas
sd att den snabbt kan anpassas till handel seutvecklingen i omvérlden.

Produktion riktad framst till sékerhetspolitiska uppdragsgivare
Rapportproduktionen har minskat till foljd av att ett antal geopolitiska bevakningsomra-
den, av resursskdl, lagts ned under perioden. | allmanhet var uppdragsgivarna ndjda med
rapporteringens utveckling, som generellt upplevs som béttre och mer relevant. Fort-
farande behovs en utveckling mot sasmmanstallningar snarare an snabba rapporter med
fragmentiserat innehdll.

FRA reagerade snabbt pa underréttel sebehov i samband med flera kriser under aret.

| samband med flodvagskatastrofen i Asien i slutet pa 2004 stottade FRA Regerings-
kandliet (FO) med Oppen information. Insatsen beddémdes som synnerligt betydelsefull
av Fo.

Produktion riktad framst till uppdragsgivare inom for svar sunder r attel seomr adet
Rapportproduktionen har generellt sett minskat under aret till f6ljd av materialbortfall.
Dessutom gar resurser &t till formageuppbyggnad inom arbetsomraden som annu inte
genererar nagon rapportering.
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Betraffande den militéra rapporteringen har prioriterade behov fran uppdragsgivarna fétt
se sina behov bortprioriterade, framst till f6ljd av FRA:s ambition att ta sig an den vid-
gade hotbilden.

Produktion riktad framst till brottsbekampande myndigheter
Rapporteringen har 6kat i omfattning nér det géller terrorism och i viss man organiserad
brottdighet.

Pa omradet proliferation av massforstorel sevapen har unik information genererats.

Sgnalreferenshibliotek

Uppgift enligt regleringsbrevet 2004:
Forsvarets radioanstalt skall vidmakthalla och utveckla signal referensbibliotek for

Forsvarsmaktens behov.

Det kontinuerliga arbetet med att uppdatera signalreferenshiblioteket (SRB) har fortsatt
under 2004. Inhamtningen sker dels fran fasta signal spaningsstationer, dels fran fartyget
Orion och signalspaningsflygplanen S102B.

De underréttel sebehov som uppdragsgivarnainfor 2004 stallde pa FRA rérande arbetet
med signalreferensbiblioteket har i mycket stor utstréackning tillgodosetts.

Under 2004 kunde vid ett tillfalle inhamtning inte genomféras pa grund av att inhamt-
ningsresurser inte fanns att tillgai naromradet. Detta pavisar nédvandigheten av storre
flexibilitet framférallt géllande den fartygsburna signal spaningen. Forsvarsmaktens
arbetstidsavtal och bemanning med varnpliktiga beséttningar ar harvidlag de mest
granssattande faktorerna.

Huvudmottagare av data frén signalreferensbiblioteket & Forsvarsmaktens telekrigstod-
enhet som omvandlar dessa datatill lokala varnarbibliotek, enligt Forsvarsmaktens
behov. Biblioteken ligger till grund for olika plattformars varnar- och motmedels-
system, dar kvaliteten hos biblioteksdata &r direkt avgorande for en plattforms formaga
att overlevai en krigssituation. Foérsvarsmaktens narvaro i internationell insats kraver
egen nationell férmaga att administrera varnar- och motmedel ssystem. Forsvarsmaktens
fortsatta krav patillgang till signalreferenshiblioteket for planering och genomfdérande
av insatser i krisomraden visar att uppdragsgivaren har ett fortsatt fortroende for pro-
duktionen.

En forutséttning for att svenska flyg-, §6- och markforband i framtiden ska kunna verka
internationelIt &r tillgangen till signalreferenshibliotek av kvalitet och omfattning som
idag. Forutom att utgtdra underlag for biblioteksproduktion, bidrar inh&mtningen av
signa referenshiblioteksdata aven till Forsvarsmaktens formaga att identifiera flygplan
och fartyg i ndromradet.
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Territoridl integritet

Uppaift enligt regleringsbrevet 2004
Forsvarets radioanstalt skall stédja Forsvarsmakten inom uppgiften territoriell integritet.

Vid Yt- och luftlagescentralen kanaliseras signal spaningsunderréttel ser fran hela FRA.
Den tekniska signal spaningen fran markstationerna bidrar till Forsvarsmaktens lageshild
av de delar av Ostergion som ligger inom tackningsomradet.

FRA har & 2004 gett stod till Forsvarsmakten (luftbevakningen) vad géller fraimmande
makts verksamhet i andlutning till svenskt luftrum. Sérskild vikt har lagts pa
identifiering och foljning av andra l&nders spaningsflygningar.

S6d till svenska forband i internationell tjanst m.m.

Uppaift enligt regleringsbrevet 2004:

Forsvarets radioanstalt skall kunna stédja svenska forband i internationell tjanst
avseende den signal spaningsutrustning och den metodik som behévs framst for att
forvarna om omedel bara hot mot férbanden. Forsvarets radioanstalt skall &ven forbereda
underrattel sestd till svenska forband anméldatill internationella styrkeregister.

Mauppfyllnaden i sin helhet bedoms som GODTAGBAR. | bedomningen har hansyn
tagits till att ansvarsférdelningen mellan FRA och Forsvarsmakten fortfarande kvarstar
att klara ut samt att omradet generellt sett & under utveckling och flera forbéattrings-
omraden gar att identifiera. Vad betréffar kravet pA FRA att under 2004 férbereda
underrattel sestod till svenska forband anméldatill internationella styrkeregister bedoms
madluppfyllnaden som ICKE GODTAGBAR. Endast underlag till Electronic order of
battle (EOB), har framtagits.

Den planerade funktionen for signal spaningsstod (SSO) inledde en sex manaders
forsoksperiod vid SWENIC i Pristina under oktober. Verksamheten har under perioden
omfattat samverkan mellan centrala FRA och de paplats insatta forbanden. Verksam-
heten skall utvérderas och beslut om fortsatt verksamhet skall fattas efter forsoksperio-
densSlut.

Signal spaningsflygningar med S102B Gver Adriatiska havet har under ret genomforts
planenligt med gott resultat. Tillsammans med Forsvarsmakten har diskussioner med
NATO och EUFOR har inletts med syfte att fa tillstand att flygai andra omréden an de
nu gdllande. Kvarstdende & dock fortfarande att dutfora arbetet med att skapa en tydlig
ansvarsfordelning mellan Forsvarsmakten och FRA avseende signalspaning till stod for
internationellainsatser. Fragan bereds for narvarande av en samordningsgrupp
bestdende av representanter fran bada myndigheterna.

S6d med utveckling av system och metodik

Uppaift enligt regleringsbrevet 2004:

Forsvarets radioanstalt skall stodja Forsvarsmakten och andra myndigheter med
utveckling av system dar signal spaningsutrustning ingar. Forsvarets radioanstalt skall
darutover stodja Forsvarsmaktens forbandsproduktion genom att utveckla metodik och
utbilda personal inom signal spaningsomradet.
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MaluppfylInaden beddms som GOD da de uppdrag som uppdragsgivarna givit FRA under
ar 2004 har kunnat 16sas.

FRA har under 2004 bedrivit sprak- och foniutbildning for Forsvarsmaktens rékning
och under hosten genomfordes TES- uthildning for officerare. FRA har bistétt
Forsvarsmakten i materialregistrering, tester, prov och forsok. | december 6verlamnade
FRA signalspaningssystemet for SIS-bat 04 till Forsvarsmakten (S 1).

Prov och utveckling inom telekrigomr adet

Uppaift enligt regleringsbrevet 2004:
Forsvarets radioanstalt far pa uppdrag av Forsvarets materielverk utfora prov och

utveckling inom telekrigomradet.

MaluppfylInaden bedoms som GOD da de uppdrag som Forsvarsmakten stallt pa FRA
under & 2004 har kunnat 16sas.

De uppdrag Forsvarsmakten stéllt pA FRA har kunnat 16sas. FRA har genomfort tva
kurser i varnarsystem for personal ur Forsvarsmakten. Efterfragan pa dennatyp av
undervisning &r stor, vilket tyder pa att den uppskattas och svarar mot uppdragsgivarnas
behov.

En ny programversion for radarvarnaren pa JAS-39 har skapats och levererats till
Forsvarsmakten. FRA har dessutom deltagit i en arbetsgrupp for forbéttrad identifiering
inom nya varnar- och motverkanssystemet for nasta generation JAS-39 tillsammans
med FMV och FOrsvarsmakten.

Dataprogram till nya varnarsystemet pa de nya korvetterna har tagits fram och levererats
till Forsvarsmakten.

Uppdragsstyrt stod till myndigheter m.m

Uppaift enligt regleringsbrevet 2004:

Forsvarets radioanstalt skall efter uppdrag |amna stod inom sitt kompetensomrade till
myndigheter m.m. och dérigenom bidratill att malen fér verksamhetsomradet och
politikomradet nas.

Ma uppfyllnaden bedéms som GOD vad avser levererade tjanster, GODTAGBAR vad
avser kapacitet att leverera, da den snabba ckningen av efterfragan inte kunnat motas.

FRA har under aret mot betalning levererat tjanster till ssmmanlagt 15 myndigheter och
statliga foretag.

Totat har drygt 5200 timmar levererats till externa kunder, vilket & en dryg fordubb-
ling jamfort med foregdende ar. Resultaten av det stora antal uppdrag som genomforts
& genomgaende goda och uppdragsgivarna ar nojda.

Avsaknaden av ett automatiserat kund- och saljstodssystem innebar dock vissa
effektivitetsforluster. Hade ett sddant system funnits skulle nagot fler timmar kunnat
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levereras. Ett sddant system &r under upphandling och bedoms kunna driftsattas under
forsta kvartalet 2005.

FRA bedriver ingen aktiv marknadsforing av dessa tjanster, eftersom risken da ar stor
att efterfragan okar for mycket, vilket resursernainte réacker till. Det 6kande antal et
kunder beror pa en spridning inom statsforvaltningen av uppfattningen att produkterna
haller god kvalitet.

Genom uppdragen skaffar sig FRA en alltmer samlad bild av tillstandet avseende

informationssékerhet i det offentliga Sverige, vilket i framtiden kan bidratill att stérka
det totala skyddet mot I T-relaterade hot.

S6d till Regeringskandiet

Uppaift enligt regleringsbrevet 2004
Forsvarets radioanstalt skall stodja Regeringskansliet med underhal av vissa

datorsystem.

Stod till Regeringskansliet har uppgatt till totalt 100 timmar fordelat pa nedanstaende
omraden. Intakterna uppgar till totalt 8 tkr.

Drift och underhall av kommunikationsutrustning har utforts, omfattande cirka

30 timmar.
Drift och underhall av datorutrustning har utforts, omfattande cirka 70 timmar.

| T-relaterade hot

Uppgift enligt regleringsbrevet 2004:
Verksamheten skall bidratill att samhéllets formaga att mota | T-relaterade hot okar.

Nedan redovisas vilkainsatser som vidtagits for att nd malen angivnai myndighetens
instruktion inom samverkansomradet Teknisk infrastruktur.

Efter en utvardering har den enhet som genomfér FRA s informati onssékerhetsuppdrag
dvergatt fran en interimistisk projektbaserad organisation till en faststélld organisation
med en enhet for forskning och utveckling och en funktion for krisberedskapsuppgifter
inom ramen for samverkansomrade Teknisk infrastruktur. Inom samma organisation
finns &ven en enhet for konsulttjanster som ingdr under verksamhetsgrenen stod till
myndigheter.

Funktionen for krisberedskap drar nytta av den kunskapsuppbyggnad som kontinuerligt
sker som en kombination av intensiv forskning och utbildning och de praktiska erfaren-
heter som konsultverksamheten ger. Forskningen syftar till att hitta svagheter i moderna
I T-system och att utveckla metoder for att skydda sig mot intrang via dessa svagheter.
Konsultverksamheten anvander forskningsresultaten for att aktivt testa samhallsviktiga
| T-system, kartlagga bristerna och rekommendera dtgarder for att sékra systemen.
Resultatet &r nationell spetskompetensi saval teknisk sikerhet som allman informa-
tionssdkerhet, som anvands i det analysarbete som & grunden for uppbyggnaden av
samhdllets formaga att mota 1 T-hot.
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Under aret har, i enlighet med ett av madlen i myndighetens instruktion, funktionen for
krisberedskap byggt upp policy, processer och rutiner for FRA:s agerande vid och
hantering av svara pafrestningar pa | T-arenan. Rutinerna har 6vats och aven testats
under skarpa férhallanden.

Funktionen for krisberedskap har under perioden éven faststdllt en arbetsmetodik som i
huvudsak innebér att rekommendationer avseende informationssakerhet utgar fran
noggranna analyser.

Funktionen har &ven markant utdkat sina kontaktytor med relevanta myndigheter, organ
och sammanglutningar och har darfor breddat krisberedskapsfunktionen i hog takt.

FRA har éven, i enlighet med myndighetens instruktion, under perioden stéttat polisen

genom att vid fleratillfallen medverkat till identifieringen av inblandade akttrer vid I T-
relaterad brottslighet.

Milj6ledningssystem

Uppaift enligt regleringsbrevet 2004:

Forsvarets radioanstalt skall i samband med &rsredovisningen redovisa hur
myndighetens milj6ledningssystem har utvecklats. Darutdver skall myndigheten lamna
en bedomning av i vilken utstrackning detta bidragit till att uppna maen i samnordisk
Agenda 21 for forsvarssektorn

FRA:s miljoledningsarbete i form av policy och mal for arbete har tagits fram och
redovisatstill regeringen i form av separat skrivelse med diarienummer
24 632:3211/05:1.

Nedan presenterasi korthet utvecklingen av milj6ledningssystemet samt verksamhet
som genomforts for att uppna malen i samnordisk Agenda 21.

Utveckling av milj6ledningssystem

FRA fortsétter att utveckla miljoledningssystemet pa FRA och i strukturella former
inordna miljoarbetet i den normala verksamheten pa myndigheten. En miljépolicy har
tagits fram under &ret och sammanlagt sju delmd som syftar till att namaen i sam-
nordisk Agenda 21 har tagits fram fér 2004. FRA har identifierat direkt miljopaverkan
som den viktigaste faktorn, det vill sdga den som uppkommer av kontorsarbete, trans-
porter, tjansteresor samt av fastighetsdriften. FRA har fokuserat malarbetet mot dessa
omraden.
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Kompetensforsorjning

Uppgift enligt regleringsbrevet 2004:

Myndigheten skall verkafor en langsiktig och god personalforsorjning med for
verksamheten dndamal senlig kompetens. Forsvarets radioanstalt skall harfor formulera
mal for kompetensforsorjningen som har en klar och tydlig koppling till malen for
verksamheten, myndighetens uppgifter, nuvarande kompetensforsorjning och
bedoémning av arbetsmarknadslaget. Malen skall vara konkreta och uppfdljningsbara.

Under aret har kompetensbehovsanalyser genomforts. Med dessa som grund har
myndighetens avdelningar paborjat ett arbete med att uppratta bemanningsplaner, och
vid ett flertal avdelningar har utkast till bemanningsplaner utarbetats.

Ur verksamhetsplanen for perioden 2004 — 2007 framgar att FRA fram till & 2007 skall
utveckla arbetet med den strategiska kompetensforsorjningen genom att tydligt koppla

kompetensforsorjningsatgarder till den |angsiktiga verksamhetsplaneringen. Ett mal for
2005 &r att skaffa metoder och kompetens for att gora individuella karriérplaner.

Nyckeltal inom per sonalomr adet
- Nyanstallningsprocenten under & 2004 var 7,2 procent vilket ar 3,9 procent

l&gre an aret innan. Av dem som anstéllts under aret var 55 procent mén och 45
procent kvinnor.
Medeldldern for anstallda vid FRA har inte forandrats jamfort med aret innan
utan var aven ar 2004 43 ar.
Konsfordelningen vid FRA har i princip varit of6randrad de senaste fem aren —
ungefér en fjérdedel av FRA:s anstéllda & kvinnor och tre fjardedelar & man.
Rekryteringen av personer av annan harkomst éan svensk har okat under de
senaste &ren. Detta har i sin tur bidragit till en 6kad mangfald inom
organi sationen.

Ekonomi

FRA:stotalaintakter uppgar till 481 817 varav anslagsmedel & 407 247 tkr.
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