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FOrsvar etsradioanstalts

ar sredovisning 2007

FRA:s arsredovisning & hemlig.
| den har 6ppnaversionen har bara en del tagits med.
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Generadirektorens forord

Aret har dominerats av |agstiftningen om en anpassad forsvarsunderrattel severksamhet
och om personuppgiftshanteringen i myndighetens verksamhet. Inom myndigheten har
sedan nagra ar bedrivits ett arbete med att anpassa verksamheten och de interna foreskrif-
ternatill den kommande lagstiftningen. Detta arbete accelererade under &ret och fick
hogsta prioritet. De lag- och forordningsbestammelser som tradde i kraft under aret har
utan problem kunnat tillampas av FRA.

Den uppmérksamhet som lagforslagen har fétt i den offentliga debatten har kréavt ett om-
fattande arbete i kontakterna med massmedia. Syftet har varit att nyansera den negativa
bild av FRA som pa sina hall manas fram och att kommatill ratta med de missuppfatt-
ningar som rader.

En annan positiv sak &r att FRA och Forsvarsmakten den 1 november traffade en prelimi-
nar 6verenskommelse om samverkan mellan myndigheternainom omradet signalunder-
réttel setjanst. Myndigheterna ville med 6verenskommelsen skapa en ny och hogre effekt
inom signalunderréttel setjansten till stod for Forsvarsmaktens internationella insatser.

Omorganiseringen av kommunikationsspaningen har fortsatt under aret. Trots att mycket
kraft har mast léggas ned pa detta har produktionen visat goda resultat. Ett sarskilt glad-
jedamne ar framgangarna pa kryptoomradet.

Den tekniska signal spaningen har lyckats ta unika och synnerligen vardefulla signaler.
FRA:s stéllning inom detta omrade har ytterligare befasts.

| FRA:s andra kérnverksamhet, informationssakerhetstjénsten, har samarbetet med sig-
nalunderréttel setjansten fordjupats. Man kan se tydliga synergier och det badar gott for
framtiden.

Ingvar Akesson
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1 Verksamhetsgren underréattel seproduktion

1.1 Rapportproduktion

Underréattel seproduktionen har under 2007 innehdllit ett antal rapporter som bedémts som
goda av uppdragsgivarna. Sammanlagt har FRA rapporterat till nio uppdragsgivare vid
departement och myndigheter.

Stodet till forsvarsmyndigheterna och de brottsbek&mpande uppdragsgivarna har under
aret andelsmassigt minskat nagot till fordel for de sakerhetspolitiska uppdragsgivarna.

Uppdragsgivar e som mottagit rapportering 2007

Uppdragsgivar kategori Departement eller myndighet

Utrikesdepartementet

Sékerhetspolitiska uppdragsgivare Inspektionen for strategiska produkter

Forsvarsdepartementet

Forsvarsmakten

Uppdragsgivare bland forsvarsmyndigheter Totalforsvarets forskningsinstitut

Forsvarets materielverk

Sakerhetspolisen

Brottsbekdmpande uppdragsgivare Rikskriminalpolisen

Tullverket

1.2 Teknisk signalspaning m.m.

Verksamheten som ligger till grund for Forsvarsmaktens skydd av den territoriellaintegrite-
ten har bedrivitsi normal omfattning under aret. Samverkan med Forsvarsmaktens yt- och
luftbevakning sker dagligen.

Signalreferensbiblioteksproduktionen har levererats enligt de Gverenskommelser som

fanns under aret och FRA har dven anpassat utgivningsdatum till de leveranser av data
som Forsvarsmakten genomfort till forbandet i 6stra Medel havet.
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Signalreferensbiblioteksproduktionen har varit nagot 1&gre 2007 jamfort med 2006 pa
grund av bland annat pensionsavgangar, uthildningsinsatser i samband med nyrekryte-
ringar samt ett medvetet beslut att prioritera aktiviteter kopplade till de projekt som pagér
inom ramen for fornyelsen av svensk teknisk signal spaning.

1.3 Kryptologi

Forceringsverksamheten har under aret varit synnerligen framgangsrik. Vidare har flera
helt nya kryptosystem identifierats och bearbetats.

Betydande arbete har under aret lagts painkdpet och leveransen av en ny berakningsda-
tor. Genom den berakningskraft som den nya berdkningsdatorn har kommer FRA fram-
Over att ha annu storre maojligheter att forcera meddelanden.

Myndighetens kryptol ogiska stod till Férsvarsmaktens utveckling av signal skyddssystem
for totalforsvaret, har fortsatt i ofrandrad omfattning. Aven det expertstod som FRA ger
till 1SP nar det géller radgivning avseende svensk kryptoexport har fortsatt.

Under aret har myndighetens kryptologer deltagit i fleraav Sverigesinternationella sam-
arbeten och engagemang péa kryptomradet.

1.4 Stod vid internationellainsatser

En preliminér 6verenskommel se om samverkan mellan Forsvarsmakten och FRA tréffa-
des den 1 november 2007. Overenskommelsen reglerar ansvarsfordelning mellan myn-
digheterna, rorliga plattformar, samverkansformer, arbetsréttslig status och finansierings-
frégor. Overenskommelsen har en preliminar status eftersom finansieringsfrdgorna och de
arbetsréttdiga frégorna rérande FRA-persona som tjanstgor i insatsomraden, annu inte ar
fardigutredda. Overenskommelsen beraknas fa sin slutgiltiga form under forsta halvaret
2008.

1.5 Stod med utveckling av system och metodik m.m.

FRA har under aret stott Forsvarsmaktens telekrigbataljon, Forsvarsmaktens underréttel -
se- och sékerhetscentrum och Nordic Battle Group.

Vid Telekrigbataljonen har FRA genomfoért utbildning av varnpliktiga kommunikations-
spaningsoperatorer. Amnesomradet har varit sprak samt materiel- och trafikkunskap
(foni) enligt Forsvarsmaktens faststéllda utbildningsplan. FRA har vidare utbildat Telek-
rigbatal jonens tekniska signal spaningsoperattrer och systemtekniker. Under aret har FRA
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dartill avdelat personal for att i operativa befattningar och 6vningsledningsbefattningar
deltai vissaav FOrsvarsmaktens telekrigsovningar.

For Forsvarsmaktens underréttel se- och sékerhetscentrums rékning har FRA under 2007
deltagit i utvecklingen och produktionen av ett studiematerial for utbildning av militér
signal spaningspersonal.

Avsdlutningsvis har FRA genomfort vidareutbildning av personal inom den i Nordic Batt-
le Group ingaende EW-troppen enligt Forsvarsmaktens faststallda utbil dningsplan.

Huvudsakliga bestéllare och kunder av FRA:s tjanster inom omradet prov och utveckling
inom teleteknikomrédet har varit Férsvarsmakten, FMV och FOI.

2 Verksamhetsgren Krisberedskapsformaga

FRA har under aret fortsatt med den kontinuerliga kunskapsuppbyggnad som &r en nod-
vandighet for att kunna bygga upp och upprétthalla spetskompetens inom omradet.

Den tekniska utvecklingen pa | T-omradet &r fortsatt snabb och for att myndigheten ska
kunna bidratill samhéllets forméaga att motsta | T-rel aterade hot maste FRA:s tekniska

informationssakerhetsexperter gna sig at standig kompetensutveckling. Detta sker ge-
nom kvalificerade tekniska sarbarhetsanalyser och utbildning samt genom att |ardomar
dras fran de praktiska erfarenheter som goérsi konsultverksamheten.

Ett antal avgiftsbelagda | T-sakerhetsanalyser har under aret levereratstill svenska myn-
digheter. For att kunna beddma huruvida dessa varit effektiva, har uppdragsgivarnas be-
doémningar av verksamheten inhdmtats genom enkéter som kommunicerats muntligen. Av
svaren i enkéterna framgér att FRA har en val utvecklad forméaga att sittasigini en upp-
dragsgivares problemstéIning och agera professionellt. Underlaget visar att kunderna
uppskattar FRA -personalens formaga och vilja att géra en bestdende insats. Samtliga
kunder vill garnaengagera FRA igen, vilket ar ett mycket starkt betyg. FRA:s utveck-
lingsomréaden omfattar strukturen omkring uppdragen, det vill siga bestalIningsdialogen
fore och den formella skriftliga rapporteringen efter genomfoért arbete.
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3 Ovrigamal och &terrapporteringskrav

3.1 Jamlikhet inklusive jamstélldhet

Under 2007 har det arbete som inleddes 2006 med att forbattra och tydliggora myndighe-
tens jamstélldhetsarbete fortsatt. Fokus under 2007 & har framst varit utbildning och
kartlaggning. Syftet med de insatser som genomforts har varit att 6ka medvetenheten om
att det rader en faktisk brist pa jamstalldhet mellan kvinnor och man, savéal i alménhet
som vid FRA.

Under hdsten har en person med genusvetenskaplig kompetens tidsbegransat anstéllts for
att tillsammans med ett antal medarbetare pa myndigheten bygga upp ett val fungerande
operativt och strukturellt jdmstalldhetsarbete. En av uppgifterna har varit att kartlagga
och analysera rekryteringsprocessen ur ett genusperspektiv. Redovisning av slutsatser och
forslag till forandrade rutiner sker under varen 2008.

Av FRA:s policy for etnisk mangfald framgar att myndighetens personal sammanséttning,
i sahog utstrackning som verksamheten tillater, ska spegla befolkningen i arbetsfor ader
med svenskt medborgarskap. Under senare ar har rekryteringen av personer av annan
etnisk harkomst dn svensk okat, delvis beroende pa att det funnits behov av kompetens
inom andra sprakgrupper an tidigare. Detta har i sin tur bidragit till en dkad mangfald
inom organi sationen.

FRA har samlat policy och handlingsplaner mot diskriminering i en policy géllande kran-
kande sarbehandling. Déar framgar tydligt att det finns en nolltolerans for krankande sér-
behandling och diskriminering inom myndigheten.

3.2 Kompetensforsorjning

Verksamheten har utvecklat och uppdaterat tidigare genomforda kompetensanalyser och
tillhérande atgardsplaner. | samband med arbetet med kompetensanalysen har det bland
annat framkommit att det inom delar av verksamheten kan skonjas ett problem med att
behdlla kompetens. En bidragande faktor kring konkurrens om kompetens tycks vara nu-
varande marknads- och konjunkturlage.

Under 2007 har ett storre arbete rorande strategisk kompetensforsorjning genomforts i
form av en omvarldsanalys. Resultatet innebédr att FRA skapat en bild av alternativa sétt
att knyta kompetenstill verksamheten samt en bild av hur FRA aven i framtiden ska kun-
navaraen attraktiv arbetsgivare.
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En stor tyngdpunkt har under aret legat pa dels ersattningsrekrytering, dels nyrekrytering.
Sammantaget har ett stort antal rekryteringar genomfoérts under 2007. Nyanstéllningspro-
centen var under 2007 6,7 procent, vilket & 0,7 procentenheter hogre an aret innan. An-
delen avgangar under ar 2007 var 9,2 procent, vilket & nagot mer an en procentenhet
hogre an aret innan. Den interna rorligheten under aret var 7,4 procent.

Konsfordelningen vid FRA har varit relativt of randrad under 2000-talet. Strax under en
fiardedel av FRA:s anstéllda & kvinnor och drygt tre fjardedelar & mén. De senaste arens
trend med en minskad andel kvinnor bréts 2007 da andelen kvinnor okade négot i forhal-
lande till dret innan. Vid drets slut var totalt 23,3 procent av myndighetens personal kvin-
nor och 76,7 procent man. Andelen kvinnor av de personer som rekryterats externt har,
som tidigare framgaétt, Okat markant under aret, vilket sannolikt kommer att innebéra att
andelen kvinnor vid FRA ytterligare 6kar under 2008. Andelen kvinnor bland myndighe-
tens chefer var 2007 15 procent, vilket ar en 6kning med tva procentenheter i forhdlande
till foregdende &r.

Aldersstrukturen vid FRA &r, liksom tidigare, vél balanserad. Andelen anstéllda dver 55
ar ar liksom forra aret 20 procent. En minskning med tre procentenheter har under aret
skett av andelen anstallda under 35 ar. Motsvarande 6kning har skett av andelen anstéllda
mellan 35 och 39 &r.

3.3 Medarbetare och guktal

Sjukfranvaron &r, och har under en langre tid varit, 1ag vid FRA. Under 2007 var den
totala sjukfranvaron 2,49 procent. | forhallande till foregaende &r har sjukfranvaron mins-
kat med drygt en halv procentenhet.

L angtidssjukfranvaron (det vill siga sjukfranvaro 6ver 60 dagar) har minskat med 0,71
procentenheter jamfort med 2006. De storsta forandringarna har skett bland kvinnor 50 ar
och dldre dar |angtidssjukfranvaron nérapa halveratstill 4,09 procent, samt fér kvinnor
yngre an 30 &r dar |angtidssjukfranvaron sjunkit till samma niva som for man i samma
adersgrupp, alltsaingen rapporterad |angtidssjukfranvaro. Sjukfranvaron for man 50 ar
och dldre har 6kat ndgot, bade nar det galler kort- och langtidsfranvaro.

De |&ga sjuktalen kan till vissdel hasin forklaring i att FRA har en véabalanserad alders-
struktur, en bra fysisk arbetsmilj6 och att anstéllda och chefer har tillgang till intern fore-
tagshalsovard. Narheten till foretagshal sovarden innebér att forebyggande och rehabilite-
rande &tgarder av olika slag kan paborjasi ett tidigare skede an annars skulle ha skett.
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4 QOrganisationsstyrning

Under aret har en extern konsultfirma genomfort en genomlysning av den tekniska verk-
samheten vid FRA. Med den tekniska verksamheten avses den tekniska utvecklingen som
i huvudsak genomfors av avdelningen for systemutveckling, den drift och underhall som i
huvudsak genomfors vid avdelningen for drift och underhdl och den systemférvaltning
som genomfors av i huvudsak bada dessa avdelningar. Vidare har utredningen belyst
styrningen av den tekniska verksamheten. Utredningen lade fram sitt férslag den 19 no-
vember 2007. FRA avser att med bland annat denna utredning som grund arbeta vidare
pa att ytterligare effektivisera den tekniska verksamheten och dess styrning.

5 Ekonomi

FRA:s andlagstilldelning for 2007 var 512 517 tkr.
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