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Generadirektorens forord

| enlighet med férordningen (2000:605) om arsredovisning och budgetunderlag |amnar
Forsvarets radioanstalt héarmed myndighetens fordag till en l[angsiktig finansiering av
verksamheten med en detaljering for de ndrmaste tre foljande aren. Vi beskriver héar vad
vi kan gdrainom den givna ekonomiska ramen och vilka angeldgna behov som vi inte
kan motainom denna. Jag ska héar kommentera en del av detta och ta upp nagra andra
fragor.

FRA s budgetunderlag & hemligt. | den har dppna versionen har bara en del tagits med.

Det maste alltid finnas en grundfor maga
FRA har till uppgift att bedriva underrattel seproduktion baserad pa signal spaning mot
kommunikations- och radarsignaler.

For att framgangsrikt bedriva signal spaning kravs en grundférmaga vad géller inhamt-
nings-, bearbetnings- och rapporteringsstruktur som maojliggor arbete med rématerial
hamtat fran saval radio, satellit samt via partnersamverkan.

Inom grundférmagan finns djupa kunskaper om allman radio- och teleteknik bade fran ett
teoretiskt- och ett praktiskt perspektiv om aktuell signalmiljo, om den i allt snabbare takt
véxande och brokiga skaran av telekommunikationstjanster. Det kravs ocksa god kanne-
dom om och tillgang till [amplig teknik for att hantera flertalet av dessainklusive kun-
skaper i modern bearbetning och relevant underréttel serapportering.

Grundformagan anvands |6pande for produktion, forskning och utveckling inom tele-
kommunikationsomradet som ar mycket stort och under allt snabbare utveckling. Under
de senaste tio aren har darfor forutsattningarna for var verksamhet gradvis forandrats, de
sista aren alltmer markant sdval i omvérlden som rent tekniskt. Telekommunikation idag
innebér mojligheter saval for den enskilde som for tel eoperatdrerna, som inte fanns for
bara ndgra ar sedan. FRA maste ligga pa "framkant" pa teknikutvecklingen, ndgot som i
redliteten & svarare och svéarare, eftersom den &r allt snabbare.

Ett malinriktat arbete har bedrivits under manga ar for att utveckla och forvalta denna
grundférmaga bland annat genom atgarder for en forbattrad ramaterialforsorjning via
partnersamarbete och utokade accesser inom de omraden vi idag har méjlighet att produ-
ceraramaterial fran. Detta arbete har lett fram till en faktisk kning av materialméangden
pa vissa omraden. Den snabba utvecklingen leder dock andatill att FRA forlorar rémate-
rial genom bland annat omléaggning av kommunikationsvégar oavsett om dessa & civila
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eller militarafran till exempel satellit till kabel, analogt till digitalt, samt den tkande
mangden tillgangligatjanster och kommunikationsvagar som standigt sker i de globala
telekommunikationerna.

Aven om en eller flera underréttel seuppgifter tas bort frén underréttel seproduktionen s&
maste grundformagan finnas kvar. Salange FRA har kvar underrattel seuppgifter, maste
myndigheten namligen upprétthalla relevant kompetens-, teknik- och accessnivainom de
omraden som anvands for modern telekommunikation. Om delar av grundférmagan mon-
teras ner, kommer myndigheten inte att kunna producera underréttel ser av det slag som
efterfragas.

FRA:sstod till FOrsvar smaktensinter nationella insatser

Enligt regleringsbrevet ska FRA stodja Forsvarsmaktens internationellainsatser och ha
en kompetens som omfattar hela signalunderréttel sekedjan. Kompetensen ska anvéndas
for att stodja bl.a. Forsvarsmaktens underréttel seforband och férband med motsvarande
kompetens.

Stodet bestar av strategiska underréttel ser och teknisk signal spaning. Stod lamnas vidare i
form av utbildning och annan kompetensdverforing samt radgivning.

Rollfoérdelningen mellan FRA och Forsvarsmakten pa signal underréttel ssomradet har vi-
sat sig inte vara andamalsenlig.

FRA och Forsvarsmakten traffade darfor den 1 november 2007 en dverenskommelse om
samverkan mellan myndigheternainom omradet signalunderréttel setjanst. Myndigheterna
ville med 6verenskommelsen skapa en ny och hogre effekt inom signalunderréttel setjans-
ten till stod for Forsvarsmaktens internationella insatser.

L okalfragan

De senaste aren har det blivit alltmer uppenbart att FRA behover lokaler som & mer an-
damalsenligafor sin verksamhet. Lokalerna ar ineffektiva bade nar det géller yta och tek-
nisk infrastruktur och den stora mangden byggnader pa Lovon skapar problem nér det
gdller att halla samman avdelningar och projektgrupper.

Véra olika verksamheter kan inte bedrivas pa ett modernt och flexibelt stt. | samarbete
med var hyresvard Fortifikationsverket, har vi genomfort en utredning for att varderalo-
kalsituationen ur ett |angsiktigt helhetsperspektiv. Resultatet innebar att FRA behover
fornyatvatredjedelar av |okalbestandet pa Lovon under de narmaste fem dren. Denna
nodvandiga fornyel se kommer att kréava ekonomiska resurser som inte finns inom ramen.
FRA dterkommer till dettai avsnitt 2.6.
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Samar bete med M ust och Sapo paterroristomradet

Under Samverkansradet mot terrorism finns en permanent arbetsgrupp som kallas Natio-
nellt Centrum for Terrorhotsbeddmning (NCT) bestadende av representanter fran Saker-
hetspolisen, Militéra underréttel se- och sékerhetstjansten (Must) och FRA. Syftet med
verksamheten &r att ta fram gemensamma hotbildsbedomningar avseende terrorhot med
béring pa Sverige och svenska intressen. Bedomningarna presenteras regel bundet for Re-
geringskangliet och andra myndigheter.
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1 Vad FRA kan gérainom given anslagsram perioden 2009-
2011

1.1 Rapportproduktion (kommunikationsspaning)

FRA:s ena huvuduppdrag — signalunderréttel setjanst - bestar av tvadelar: kommunika-
tionsspaning och teknisk signalspaning. Kommunikationsspaningen tar fram underréttel-
ser (rapportproduktion) till stod fér regeringens utrikes-, sakerhets- och férsvarspolitik
samt for dvriga uppdragsgivares behov. Dessa behov uttrycksi form av arligainriktning-
ar. Inriktningarna & savé av geografisk som funktionell natur.

Under de senaste tio &ren har forutséttningarna forandrats markant saval i den politiska
omvérlden som rent tekniskt. Telekommunikation idag innebér méjligheter sdval for den
enskilde som for teleoperatorerna, som inte fanns for bara négra & sedan.

FRA har under en rad av & malinriktat satsat pa forbéttrad rématerialforsorjning och ut-
Okade accesser. Det malinriktade teknikutvecklingsarbetet har lett fram till en 6kning av
materialmangden pa vissa omraden.

1.2 Teknisk signalspaning

Den tekniska signalspaningen har tre stora uppgifter. Den forsta dr uppbyggnad och
uppdatering av signalreferensbibiliotektet (SRB) som utgor en bas f6r utveckling av
varnings- och motmedelssystem. Ett vil uppdaterat signalreferensbibliotek kan ridda
livet pd svenska flygare, sjomin och soldater. Den andra uppgiften ir att ta fram un-
derlag f6r Electronic-order-of-battle, (EOB). Syftet med dessa ir att ge Forsvarsmak-
ten ett underlag som beskriver radarmiljon 1 ett aktuellt omrdde utifrin vilken den
kan gora en hotbildsbedémning hotbildsbedémning infér en eventuell insats 1 eller
kring omradet. Den tredje uppgiften ir FRA:s stdd till Forsvarsmakten avseende ter-
ritoriell integritet. Detta innebir identifiering av flygplan och fartyg som krinker eller
hotar att krinka svenskt luftrum och territorialvatten i OstersjGomradet.

1.3 Kryptologi

Den kryptologiska kompetensen anvéands for att producera prioriterade underréttel ser och
for att stodja signalskyddet och informationssakerhetsverksamheten i 6vrigt. Hogkvalita-
tivt krypto & en forutséttning for en god informationssakerhet.
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En god berakningskraft behtvs for att kunna framstélla av krypton av hog kvalitet for sta-
tens behov. Tack vare dkat andag fran och med 2007 kunde en ny kraftfullare berak-
ningsdator anskaffas & 2007 med planerad driftséttning i mars 2008. Detta gor att moj-
ligheterna att forbattra produktionskapaciteten pa detta omrade kommer att bli béttre un-
der perioden 2009-2011.

1.4 Stod vid internationellainsatser

Produktion av strategiska underréttel ser sker for att stodja Regeringskansliet och For-
svarsmakten dels innan beslut om insats, dels under pagaende insats. En viss formagatill
signalrekognosering finns som kan genomfoéras under begrénsad tid. Den tekniska signal-
spaningen kommer att utveckla modern inhamtningsutrustning for att kunna stodja insat-
ser med Nordic Battle Group 2011.

1.5 Informationssadkerhet och I T-relaterade hot

FRA:s andra huvuduppgift &r informationssakerhetstjanst. Behovet av sékra I T-system
blir allt storre och inkluderar fler omraden. Den verksamhet som FRA bedriver inom om-
radet &r efterfrégad. FRA:s affarsidé inom informationssakerhetsomradet bygger pa att
arbeta forebyggande for att kunna minimera de mer akuta reaktivainsatserna. Det fore-
byggande arbetet bestar framst av aktiv I T-kontroll (penetrationstester), specifik radgiv-
ning till kund (sékerhetsanalys av system och nétverk), stdd vid policyarbete samt allmén
utbildning (demonstrationer, deltagande i seminarier och massor).

| nformati onssékerhetsbranschen & mycket konkurrensutsatt, vilket kan gora det svart att
behalla personal med tillracklig spetskompetens. | verksamheten bedrivs omfattande
kompetensutveckling. Personalen &r en kritisk framgangsfaktor. Marknadskonkurrensen
& en riskfaktor att rdkna med.

1.6 Fordagtill finansiering ar 2009-2011

Anslagsbel oppen & hamtade fran budgetpropositionen for 2008. Samtliga belopp ar i
2008 ars prisniva

Tabell 1

Inkomster utfall prognos | beréknat | beréknat | beréknat
samtliga belopp i tkr 2007 2008 2009 2010 2011
Anslag 513443 | 562456 | 591 776| 591 776 | 591 776
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Anslaget har 6kats med 18,4 miljoner kronor fran och med & 2008 for finansiering av
utgifter fér réntor och amorteringar som uppstar till féljd av 6vergangen till 1anefinansie-
ring av myndighetens investeringar. Frén och med ar 2008 & myndigheten darmed helt
kompenserad for denna 6vergang.

Anslaget har vidare okats med 25 miljoner kronor 2008 och med 55 miljoner kronor fran
och 2009.
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2 Angelggnabehov som FRA inte kan m6tainom given anslags
ram perioden 2009-2011

2.1 Rapportproduktion

2.1.1 Behov av utdkad produktionskapacitet.

Antalet underrattel sebehov som riktas till FRA overstiger vida FRA:s nuvarande formaga
och anslagsniva. Nuvarande anslagsnivaracker intetill for alla htgst prioriterade behov i
regeringens inriktning av forsvarsunderréattel severksamheten 2008 och de dartill ankny-
tande narmare inriktningar fran de myndigheter som far ge sadana. De tidigare re-
gleringsbrevens riktlinjer om tyngdpunktsforskjutning har i praktiken medfort att antal et
nya omraden har 6kat utan att tidigare prioriterade omraden prioriterats ned i motsvaran-
de grad eller lyfts bort. Utbver dessa behov har behoven av stdd for internationella insat-
ser blivit patagligt bredare och mer komplexa.

For att pa ett godtagbart sétt uppfylla regeringens alla hdgst prioriterade behov racker det
inte med att hoja takten i aterrekryteringen av analytiker. FRA behtver betydligt mer per-
sonalresurser an sa. Det kravs ocksd omfattande investeringar i bland annat utbyggnad av
befintliga inh&mtningssystem och utveckling av ny teknik.

2.2 Teknisk signalspaning (TES)

2.2.1 Behov av utokad produktionskapacitet

| och med Forsvarsmaktens internationalisering har behovet av EOB och SRB-underlag
baserat pa framskjuten inhamtning okat markant och kommer att 6ka ytterligare. Den ut-
Okade produktionskapaciteten kommer att krdva en uttkning av arbetslokalerna. For den
flygande verksamheten kommer utokningen till tva operativa flygplan, och darmed tva
beséttningar, kravafler tjansterum samt anlaggningar for fysisk traning.

2.3 Kryptologi

2.3.1 Behov av utokad produktionskapacitet samt for skning och utveckling

Anvandningen av krypton har 6kat markant de senaste aren. Sa kallade massmarknads-
produkter, dvs. krypton som kan anvandas av gemene man och déarmed aven av terrorister
och andrabrottslingar, blir alt vanligare och komplexare. FRA kommer att behéva méta
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dennatrend, bland annat genom att satsa painvesteringar i berakningskraft, omfattande
forskning och utveckling, men ocksa genom att utoka antalet kryptologer.

FRA fick fran och med 2007 ett 6kat anslag for att regel bundet med kortare intervall in-
vesterai utokad berakningskraft. Till foljd av den urholkning av anslaget som oavlétligt
sker i och med att FRA inte far full kompensation for pris- och |6neutvecklingen, kom-
mer denna anslagstkning under perioden 2008-2019 inte att réckatill mer én en ytterliga-
reinvestering i berakningskraft. Dettainnebér att ber&kningskraften i praktiken endast
kan forstarkas vart sjunde eller attonde ar. Detta &r helt otillrackligt for att FRA ska kun-
nafoljamed i den snabba tekniska utvecklingen pa kryptoomradet, kunna motsvara de
krav FRA:s verksamheter har samt kunna upprétthalla en god kryptoforméaga sava natio-
nellt som internationellt.

Kryptologisk grundforskning for nationella behov behdver stimuleras. En stdrre samord-
ning behdvs mellan FRA och tekniska universitet och hogskolor. FRA anser det nddvan-
digt att fafinansiera en professur i matematik med inriktning mot kryptologi och datasé-
kerhet palampligt |arosite och fa medel att inrétta doktorandtjanster vid FRA. Det kan
aven ge majlighet for kryptologer pa FRA att forska och disputera. Allt detta skulle [ang-
siktigt ge Sverige méjlighet att vidmakthalla sitt internationellt goda renommé pa omra-
det. Denna forskningssatsning skulle inte bara skapa en béttre grund for kryptologins ut-
veckling i Sverige utan ocksa gynna signalunderréttel severksamheten och FRA:s infor-
mationssakerhetsarbete. Langsiktigt skulle denna forskningssatsning ocksa vara av bety-
delse svensk tillvaxtindustri inom telekom- och | T-sakerhetsomrédet.

Totalt & behovet medel for en professur och fem arsarbetskrafter for att utveckla
kryptologisk grundforskning.

2.4 Stod vid internationella insatser

2.4.1 Uppgift

| enlighet med regleringsbrevet ska FRA st6dja Forsvarsmaktens underréttel sefrband
och férband med motsvarande kompetens i internationell tjanst och ha kompetens som
omfattar hela signalunderréttel sekedjan.

For att kunna omsétta detta till stod krévs att FRA och Férsvarsmakten tillsammans kom-
mer 6verens om formerna. Diskussioner om detta har under 2007 forts mellan FRA och
Forsvarsmakten. Dessa resulterade i en principdverenskommel se avseende samverkan
mellan FRA och Forsvarsmakten den 1 november 2007. Overenskommelsen reglerar an-
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svarsfordelning mellan myndigheterna, rorliga plattformar, samverkansformer, arbets-
réttslig status och finansieringsfrégor. Overenskommelsen har en preliminar status efter-
som finansi eringsfragorna och de arbetsréttsliga fragorna rérande FRA-personal som
tjanstgor i insatsomraden, annu inte & fardigutredda. Ett av syftena med 6verenskommel-
sen & att FRA fran och med 2009 tar dver ansvaret for en del av den verksamhet som
Forsvarsmaktens underréttel seforband ska bedriva. Motiveringen till detta & att FRA &r
Sveriges signalunderrattel seorganisation och att uppdraget darmed kommer att bedrivas
effektivare och kunna forverkligas snabbare &nh om ansvaret delas mellan myndigheterna
padet sitt som nu &r fallet. Ett forverkligande av 6verenskommelsen i dennadel forutsat-
ter bedut av statsmakterna.

2.4.2 Uppdragsgivar nas behov

Forsvarsmaktens egen formageutveckling & dimensionerad efter att samtidigt kunna be-
drivatva storre insatser samt tre mindre insatser. FRA har uppfattat att Forsvarsmakten
begér stod med signalunderrattel setjanst for dessa fem insatser. Den internationella erfa-
renheten visar att avsaknad av signalunderréttel setjanst for Nordic Battle Group (NBG)
2011 skulleinnebara att den operativa formagan i forbandet begransas och, beroende pa
karaktaren av forbandets uppdrag, innebéra en hog risk for skadeutfall pa svensk trupp
och trupp frén andra deltagande |ander inom NBG. Om Sverige vill ha signalunderréttel-
seformagatill stod for NBG 2011, kravs ett beslut med finansiering senast vid ingangen
av budgetéar 2009.

2.4.3 Behov av utokad produktionskapacitet

Det som namnsi 2.4.2 gar utanfor vad FRA kan genomfdrainom radande anslagsram.
Sveriges dtagande inom ramen for existerande och kommande insatser kommer att stélla
hoga krav pa FRA vad géller underréattel sestod infor och under insats. Om FRA far moj-
ligheter att kraftfullt okainhamtnings- och bearbetningsformaga av telekommunikationer
i insatsomraden kan detta, liksom ett bra signalreferenshibliotek, bidratill att skydda
svenska och andra soldaters liv.

Med ovan angivna ansats att kunna stodja Forsvarsmakten i tva stérre och tre mindrein-
satser samt att kunna stodja NBG upp till sex manader 2011 och i dverensstammelse med
dverenskommel sen med Forsvarsmakten har FRA planerat att utveckla formagan succes-
sivt med borjan 2008 for att na full effekt 2011.
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2.5 Informationssékerhet och I T-relaterade hot

251 Behov av utdkad produktionskapacitet

FRA har inte resurser att bygga upp nagon egentlig krisberedskap varfor arbetsbel ast-
ningen pa personalen blir stor om fleraincidenter intréffar samtidigt eller nérainpa var-
andra.

2.6 Lokalbehov

2.6.1 Investeringsbehov med dartill horande utgifter utéver tilldelad an-
slagsram

Ett storre antal underréttel seuppgifter och hogre krav pa att snabbt kunna byta fokus kré-
ver sasmmansatta och flexibla arbetsgrupper. Fastighetsbestandet pa Lovon stodjer inte
detta nya och effektiva arbetssétt. Dessutom & FRA:s nuvarande |lokal bestand inte avpas-
sat for att klara en tillvéxt som det 6kade personalbehovet enligt redovisningarnai kapitel
1 kraver. Mot den bakgrunden har ett arbete i samarbete med FRA:s hyresvard Fortifika
tionsverket genomforts for att vardera lokalsituationen ur ett 1angsiktigt hel hetsperspek-
tiv.

Myndighetens lokaler pa Lovon utgorsi dag av ett stérre antal sma byggnader som hu-
vudsakligen & byggda under 40-, 70- och 80-talen.

Verksamheten kréver goda magjligheter till erfarenhetsutbyte och en modern och milj6-
massigt god arbetsplats. Detta kan FRA inte erbjuda med nuvarande lokaler. Moderna
och andamalsenliga lokaler & ocksa en viktig faktor for kompetensforsorjningen. Det &
betydel sefullt for att FRA ska kunna vara en attraktiv arbetsgivare och arbetsplats. Om
nyaansvar och verksamheter tillkommer, krdvs omfattande forandringar av organisatio-
nen vilket snabbt leder till att lokal situationen inom kort riskerar att bli mycket besvaran-
de.

FRA har ocksa ett behov av att forbéttra sakerheten sa att besok och godstransporter till
och fran FRA kan ske utan att kommai nérheten av sikerhetsklassad eller i dvrigt kandlig
verksamhet. Trots stora insatser for att anpassa och modernisera det befintliga lokalbe-
standet blir det inte effektivt eler tillrackligt sakert.

L okalerna behdver vara andamdl senliga och kunna erbjuda alla anstéllda goda méjlighe-
ter att enkelt utbyta kunskaper och erfarenheter genom flera naturliga samlingsplatser. Ett
nytt hus skai sa stor utstrackning som majligt ersétta befintliga hus och ge FRA flexibla
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lokaler. Lokalerna maste varalampligafor var omfattande tekniska utrustning eftersom
var teknikintensiva verksamhet kraver speciella utrymmen och god tillgang till €, kyla
samt telekommunikation. Lokalerna ska vara energisnala samt bidratill en 1ag miljopa-
verkan. Nya byggnader, parkeringsplatser och vagar krévs éven for att oka sékerheten vid
bestk och godstransporter till FRA. Nya lokaler ska kunnabyggasi etapper, med bra ar-
betsmiljo for kontor och teknik for upp till 700 medarbetare, med mgjlighet att uttka upp
till 900 arbetsplatser i ett senare skede.

FRA har jamfort olika alternativa placeringar till att varakvar pa Lovon. Det kan da kon-
stateras att en etablering pa en annan plats, utan ett eget storre omrade som vi fullt ut kan
kontrollera blir mycket besvérlig att genomféra. S&kerhetsskyddet blir mycket kostsamt
och skulle sannolikt &nda inte ge oss en acceptabel skyddsniva. Tillgangen till stabil och
omfattande elkraft och kyla utgdr ocksa en begransade faktor vid en etablering pa annan
plats. Inom omradet pa Lovon finns en berganl aggning som skulle kunna moderniseras
och integrerasi ett nytt hus. Sammantaget inklusive att kostnaden for marken &r 1ag pa
Lovon har FRA kommit fram till att det basta alternativet &r att bygga nytt pa befintligt
omréde pa Lovon.

En framtida hyresniva for 700 medarbetare i ett modernt huskomplex kommer att bli om-
kring tre ganger storre an nuvarande hyresnivafor 550 medarbetare i 25 smaoch icke
andamal senliga byggnader. FRA behover ett tillskott pa 10 miljoner kronor 2011, 30 mil-
joner kronor 2012 samt 60 miljoner kronor per ar frén 2013 for hyra och drift samt ett
extratillskott till réantor och amorteringar pa 25 miljoner kronor frén 2012 for att flytta
och moderniserainfrastrukturen, vilket berdknas uppga till omkring 175 miljoner kronor.
Engangskostnad for rivning/avveckling tillkommer med 60 miljoner kronor under 2012-
2013.
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