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FRA:s roll inom svensk underrattelsetjanst ar att genom signal-
spaning kartlagga utrikes forhallanden som kan hota Sverige och
svenska intressen. FRA:s andra roll &r att tillhandahalla cybersaker-
het inom Sverige. Inom bada dessa uppgifter ar oron i omvarlden och
teknikutvecklingen omstandigheter som staller 6kade krav pa FRA:s
formaga att leverera.

Efter flera &r av allt stérre omvarldshot blev 2025 ett ar da man kan
tala om tumult i de internationella relationerna. Nar varldsordningen
utsatts for pafrestningar ar underrattelser till saval statsledningen,
Forsvarsmakten, Sakerhetspolisen och NOA starkt efterfragade

Darfor expanderar FRA kraftigt. Vi rekryterar nya medarbetare,
utvecklar teknik och metoder och bygger nya kontor. Vi gor det for att
kunna leverera vardefulla tjanster for svensk demokrati och sakerhet
idag — och oavsett hur varlden tar form, ocksa under kommande ar.
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”Det forsamrade

._omvarldslaget
staller allt storre
krav pa FRA:s

Hotbilden bred, komplex = % ZAC V. anaien e

och allvarlig

Omvarldslaget ar allt mer kravande och den
sakerhetspolitiska situationen fortsatter att forsamras.
Hotbilden mot Sverige och svenska intressen ar bred,
komplex och allvarlig. Vi gar nu in i en &nnu farligare tid.
Osakerheten har 6kat och risken ar stor att den negativa
utvecklingen fortsatter under de narmaste aren.

Rysslands fullskaliga invasion av Ukraina har forsam-
rat sakerhetslaget i Europa, Sverige och naromradet

i grunden och for lang tid framat. Till det kommer en
Okad geopolitisk osakerhet.

Sveriges cybersakerhet maste bli battre och svensk
underrattelsetjanst behover fortsatta att rusta sig for
att mota hot 6ver hela konfliktskalan, oavsett i vilken
domaén, genom vilken aktor eller pa vilket satt hoten
manifesterar sig. Det géller bade har och nu, och om
att kunna agera i kris och krig.

FRA:s signalspaning ar av stor betydelse for svensk
utrikes-, sakerhets- och forsvarspolitik i fredstid och
kommer aven att vara av stor vikt om Sverige skulle
befinna sig i krig eller krigsfara. Darfor ar det gladjande
att regeringen gatt vidare med forslag pa ny lagstift-
ning som forbattrar FRA:s mojligheter att agera bade i
krig och fred.

Ryssland, Kina och Iran ar fortsatt de stater som
pa olika satt utgor de storsta hoten mot Sverige och
svenska intressen.

Ryssland uppfattar sig vara i en langvarig konflikt med
Vést och hotet fran Ryssland kommer att pragla svensk
sakerhetspolitik, och darmed aven FRA:s arbete, under
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Bjérn Lyrvall, generaldirektor
Forsvarets radioanstalt

r‘
overskadlig tid. Olika aspekter av kriget i Ukraina hart “i
varit en viktig del av FRA:s rapporterlngqﬁh unc%er ; rﬁ
2025 har kriget, som snart gar in pa sitt femte &r,
kommit narmare. GNSS-stdrningar och mllltar v@'ksam {
het i vart naromrade &r nagra tecken pa c detta $

Sverige fortsatter att stédja Ukraina och ett g%ﬁm? . 8

pa det ar att FRA kommer att utveckla sama
inom cybersakerhetsomradet mellan Natione
cybersakerhetscenter NCSC och Ukrainas inf
tionssakerhetsmyndighet. ,- .

Det forsamrade omvarldslaget staller allt stt‘irré krav
pa FRA:s rapportering. Uppdragsgivarnas behov av
underrattelser okar, liksom behovet av tidskritisk
rapportering.

Man vill ha allt mer, allt oftare och allt snabbare. Och
FRA svarar upp genom att leverera viktiga underrat-
telser som tacker vida falt, alltifrdn militara konflikter,
terrorism och valdsbejakande extremism, cyber-
attacker, frammande underrattelseverksamhet och
militara hot.
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Detta visar inte bara pa allvaret, bredden och kom-
plexiteten i de hot som riktas mot Sverige och svenska
intressen. Det visar ocksa pa vikten av svensk sig-
nalspaning och kvalificerad cybersékerhet — och pa
hur mangfacetterad verksamheten pa FRA ar.
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Forbattrad cybersakerhet ar avgorande for Sverige och
svenska intressen. Under 2025 har FRA axlat ett annu
storre ansvar genom att utveckla Nationellt cybersa-
kerhetscenter. Under 2025 har fokus legat pa att
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KOBYANSK, KHARKIV REGIONEN, UKRAINA, 12 DECEMBER 2025: Ukrainska
presidenten Volodymyr Zelensky besokte Kupyansk-sektorn i Kharkiv-regionen dar han
traffade trupper och fick en briefing om fronten samt utdelade statliga utmarkelser till
soldater. Foto: Ukrainas presidentkontor/APA Images/ZUMA Press Wire.

mojliggora fortsatt expansion av NCSC genom rekryte-
ring och genom att bygga upp organisationen.

Grunden har lagts for den verksamhetséverforing fran
Myndigheten for civilt férsvar som sker under 2026.
Under det kommande aret blir ocksa stodet till val-
myndigheten en viktig uppgift for NCSC.

FRA har ocksa forbattrat stodet till de mest skydds-
varda verksamheterna. Nya uppdragsgivare har
anslutits till TDV, tekniskt detekterings- och varnings-
system, och FRA har aven stottat uppdragsgivare
genom exempelvis radgivning, jakt och analyser.

Behovet av saval stdd inom cybersakerhetsomradet
som behovet av underrattelser fortsatter att 6ka. For att
mota dessa 6kande krav arbetar myndigheten standigt
med att bibehalla och férstarka nuvarande férmagor
och med att utveckla nya. Vi behover ligga i teknikens
framkant under en tid av snabb teknikutveckling, vilket
ar lika ambitiost som nodvandigt. Detta kraver fortsatt
stora resurser, inte minst i form av personal.

Forsvarets Radioanstalt &r sedan flera &r tillbaka inne
i en kraftig expansionsfas och vid arsskiftet hade
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myndigheten cirka 1 300 medarbetare — och vi fort-
satter att vaxa. Myndighetens anslag, som i borjan av
2020-talet var omkring 1,2 miljarder kommer enligt
regeringen att vara 6ver fem miljarder under 2028.

Vara 6kade ekonomiska muskler gar till ny teknik, nya
lokaler, battre férmagor och inte minst alla nya skick-
liga medarbetare.

Det ar viktigt att den samlade svenska férsvarsunder-
rattelseférmagan fortsatter att starkas i en osaker tid.
Morgondagens varld &r farligare an varlden av igar nar
den transatlantiska sammanhallningen utmanas och
nar hybrida hot anvands for att forsvaga samhallets
motstandskraft.

Lat mig darfor avsluta med att tacka alla medarbetare.
Er kunskap och ert engagemang gor Sverige lite starkare
och lite sakrare. Tillsammans arbetar vi alla fér din
trygghet och var demokrati.

Varje dag. Aret om.

Bjorn Lyrvall
Generaldirektor
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Join today at heathrow.co

= app, so you
Jur points in

LONDON, ENGLAND, 20 SEPTEMBER 2025: Personer i Terminal 4 pa London Heathrow efter

att flyg forsenats och stallts in pa flera flygplatser, daribland Heathrow, till f6ljd av en misstankt
cyberattack mot en leverantor av inchecknings- och boardingsystem. Flygplatserna i London
Heathrow, Bryssel och Berlin drabbas av férseningar och stérningar efter det "tekniska problem”
som paverkar Collins Aerospace, som levererar tjanster till flera flygbolag pa flygplatser runt om i
varlden. Foto: Pa Photos/Maja Smiejkowska
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Underrattelsearet 2025

Ett osdkert omvarldslage

Under aret har FRA hanterat omfattande uppgifter i
hogt tempo som pavisar ett osdkert omvarldslage.

Ryssland fortsatter sitt fullskaliga krig i Ukraina, luft-
rumskrankningar och fartygshandelser tillhrande den
sa kallade Skuggflottan ar aterkommande fenomen i
naromradet och attacker i cybermiljé samt sabotagehot
uppmarksammas inom Europa. Hotbilden mot Sverige
fran internationella terrornétverk och statsaktérer blir
allt mer komplex samtidigt som regioner i Mellandstern
praglas av spanningar och konfliktsituationer.

FRA har kontinuerligt rapporterat om hotbilden mot
Sverige och svenska intressen och spelat en viktig roll
med att stédja uppdragsgivare att vidmakthalla
Sveriges sakerhet och beredskap.

Niromradet

Att inhamta information och rapportera om handelser
i naromradet ar en av FRA:s primara uppgifter som
Sveriges larmklocka. Inom den tekniska signalspa-
ningen produceras signalreferensbiblioteket som
ligger till grund av framtagandet av varnar- och
motmedelssystem at Férsvarsmaktens plattformar,
sdsom fartyg och flygplan.

FRA:s rapportering innehaller bland annat uppgifter
om utlandska militara aktiviteter, fornyelse av militar
materiel och utprovning av nya vapensystem. Under
aret har FRA bland annat rapporterat om fartyg-
och flygplansrérelser i och dver Ostersjén samt om
ovningsverksamhet i naromradet, sdsom den militara
ovningen Zapad som genomfdrs av Ryssland och
Belarus vart fjarde ar.

Stod till Sveriges utrikes-, sakerhets-
och forsvarspolitik

FRA foljer aven kriser, konflikter och krig i andra
delar av varlden. Rapportering kan handla om sarskilda
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handelser eller bidrag till en 6vergripande bild av den
generella handelseutvecklingen i ett land eller region.
Forsvarsmakten starker sin formaga att férsvara
Sverige och vara allierade i Nato, bade i ndromradet
men ocksa i alliansens hela operationsomrade. Med
signalspaning kan FRA ge stdd till Forsvarsmakten
infor, under och efter insatser och operationer.

FRA bidrar med att ge unika pusselbitar till stod for
Sveriges utrikes-, sakerhets- och férsvarspolitik.
Myndigheten har rapporterat om bland annat Rysslands
militara och politiska utveckling till stod for planeringen
av Sveriges egen militara forméaga och om handelse-
utvecklingen i Mellandstern. Genom en omfattande
och relevant rapportering bidrar FRA till att skapa goda
forutsattningar for ett valgrundat svenskt beslutsfat-
tande och férméaga for Sverige att féra en sjalvstandig
utrikes-, sdkerhets- och forsvarspolitik.

Terrorism

Internationell terrorism utgdr en komplex hotbild i
dagens samhalle. Genom valdshandlingar férscker
hotakt6rer sprida oro och paverka eller destabilisera
demokratiska institutioner med allvarliga konsekven-
ser for liv och halsa. Terrorism kan gestaltas pa flera
olika satt — fran individer till organiserade natverk eller
stater med olika ideologier och metoder.

Signalspaning ar en forutsattning for Sveriges lang-
siktiga arbete for att forhindra och upptacka terrorhot
mot Sverige och svenska intressen utomlands. FRA
har en viktig roll i Nationellt centrum for terrorhotsbe-
démning (NCT) i samverkan med Sakerhetspolisen och
Militara underrattelse- och sakerhetstjansten (Must).
Genom att bistd med underrattelserapportering om
terrorhot kan FRA, tillsammans med de andra myndig-
heterna, bidra till battre forstaelse for terrorverksam-
het och ideologiskt motiverade hotaktorer. Terrorhot-
nivan har sankts under 2025 men FRA:s uppdrag att
bevaka terrorhot kvarstar.

EJ SPCIFICERAD PLATS I OSTRA UKRAINA,
18 MARS 2025: Natalia, 51 ar, trebarnsmor
tjanstgor som stridssjukvardare i den 24:e
mekaniserade brigaden och deltar i en
faltskytteévning mitt under den ryska
invasionen av Ukraina. Foto: Roman PILIPEY/

AFP.
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KARIBISKA HAVET, 13 NOVEMBER 2025: USA:s hangarfartyg USS Gerald R. Ford beordrad
till Karibien, Karibiska havet, internationella vatten. Foto: Mc2 Tajh Payne/US Navy/Planet Pix
via ZUMA Press Wire/Shutterstock

Massforstorelsevapen och exportkontroll

FRA som underrattelsemyndighet bidrar i arbetet
mot global icke-spridning av massforstorelsevapen
samt med att vidmakthalla svensk exportkontroll.
En central del i detta ar FRA:s stdd till att motver-
ka export av civila produkter som kan anvandas for
framstallning av massforstorelsevapen eller andra
militara andamal, s kallade produkter med dubbla
anvandningsomraden (PDA). Svensk exportkontroll
innebar bland annat att produkter med dubbla an-
vandningsomraden inte ska komma till slutanvand-
ning hos aktérer som utgor ett hot mot Sverige

och Europas sakerhet. Det kan ocksa réra sig om
produkter som ar féremal for EU:s sanktionsregimer
och produkter med sarskild strategisk relevans,
exempelvis utrustning for informationssakerhet.

FRA ger ocksa stod till att skydda svensk skydds-
vard och samhéllsviktig verksamhet fran utlandska
direktinvesteringar som kan inverka skadligt pa
Sveriges sakerhet, till exempel genom att under-
minera kritiska varde- eller férsorjningskedjor i
beredskapssammanhang.
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Frammande underrattelseverksamhet

och hybridhot

Frammande underrattelse- och sakerhetstjanst bedri-
ver systematisk och sakerhetshotande verksamhet mot
Sverige och svenska intressen riktade mot saval offentlig
verksamhet som privata aktorer. FRA stoder Sakerhets-
polisen och Forsvarsmakten med information om utland-
ska underrattelse- och sékerhetstjanster som bedriver
olovlig underrattelseinhamtning och sakerhetshotande
verksamhet mot Sverige och svenska intressen.

FRA:s arbete avseende frammande underrattelse-
och sakerhetstjanster avser aven icke-linjar krigforing.
Dessa hot omfattar flera komponenter, bland annat
sabotage och cyberhot. Dessa hot kan komma frén
bade statsaktdrer och privata aktérer och kan vara ko-
ordinerade och samordnande i olika man.

Desinformationskampanjer har blivit en allt vanligare
metod som frammande underrattelse- och sakerhets-
tjanst anvander for att bedriva paverkansoperationer
mot svenska eller utlandska mal. En desinformations-
kampanj syftar till spridning av falska nyheter, eller
fake news. Det kan anvandas for att paverka folkopini-
onen infér exempelvis politiska val eller for att skapa
polarisering och misstro i samhallet.

‘f
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HAAG, NEDERLANDERNA, 25 JUNI 2025:
USA:s president Donald Trump och Natos
generalsekreterare Mark Rutte deltar i ett
sammantrade vid Natos toppmote i Haag.
Foto: Remko de Waal/ANP
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2025 - ett ar av
internationell turbulens

De tre decennier som foljt pa det kalla krigets slut har
praglats av allt mindre forutsagbarhet. Under 2025
accelererade den utvecklingen.

Sedan fyra ar tillbaka utsatts Ukraina for en fullska-
ligt invasion fran Ryssland. Detta krig fors hansynslost
fran angriparens sida. Ukraina har st6d fran stérre de-
len av Europa, men har delvis forlorat USA:s stod.
Europa finansierar numera bade sitt eget stod till
Ukraina, och delvis leveranserna fran USA. Detta krig
—som alltsd utspelar sig i Sveriges naromrade — hade i
stort stillastdende fronter under 2025.

Ryssland ser sig vara i en strategisk konflikt med det
kollektiva Vast. Samtidigt har uppslutningen for de
varden som hallit Vast samman ifrdgasatts under aret,
framst genom den nya amerikanska presidentadminis-
trationens utspel. Genom forsvagningen av den trans-
atlantiska lanken har Natos styrka ifrdgasatts och EU:s
sammanhallning provats.

USA:s 6nskan att inlemma Grdnland i sitt territorium
stallde allierade inom Nato infér en ovantad situation.
Aven detta bidrog till underminerandet av den regel-
baserade varldsordningen. USA har ocksa under aret
dragit sig ur en rad multilaterala samarbeten.

Kina avslutade aret med en stor militarévning runt
Taiwan som 6kade spanningarna i regionen.

Handelseutvecklingen i Mellandstern har ocksa varit
exempellost intensiv.
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Israel och Iran utkdmpade under sommaren ett kort
krig dar USA bidrog till att platser som utpekats som
vasentliga for karnvapenutveckling angreps. Irans
allierade forlorade under aret an mer i styrka under
strider med framfor allt Israel. Hamas i Gaza och
Hizbollah i Libanon har kraftigt forsvagats.

Efter att Syrens regim efter mer an ett halvt sekel
plotsligt foll, tog en tidigare islamistisk ledning dver
och sokte vinna erkannande i omvarlden, samtidigt
som vald och intressekonflikter ar en del av den
syriska vardagen.

Under sommaren forstarkte USA sin militara for-
maga i Karibiska havet, snart foljt av sankningar av
batar som uppgavs smuggla narkotika, darefter foljt
av bordningar och 6vertaganden av tankfartyg med
venezuelansk olja (foljt av tillfangatagandet av presi-
dent Maduro de forsta dagarna av 2026).

2025 var sammanfattningsvis ett ar av internationell
turbulens som dessutom dppnar for forsatt osakerhet.

(Denna text speglar inte FRA:s rapportering utan sam-
manfattar 6ppna kallor.)

1t of Sweden

i
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LINKOPING, SVERIGE, 22 OKTOBER
2025: Statsminister Ulf Kristersson (M)
tar emot Ukrainas president Volodymyr
Zelenskyj for ett mote i Linkdping.
Ledarna diskuterar Rysslands
anfallskrig mot Ukraina och det
bilaterala forsvarssamarbetet mellan
Sverige och Ukraina. Foto: Fredrik
Sandberg /TT

KEELUNG HARBOUR I KEELUNG,

30 DECEMBER 2025: Det taiwanesiska
kustbevakningsfartyget Su’ao (CG612),
under kinesiska militarovningar runt Taiwan.
Kina avfyrade missiler och satte in dussintals
stridsflygplan och marinfartyg runt Taiwan
den 30 december for en andra dag av
skarpskjutningsévningar som syftade till att
simulera en blockad av den sjalvstyrande
ons viktigaste hamnar och attacker mot
maritima mal. Foto: Cheng Yu-chen/AFP)
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Carolina

Carolina gillade matematik i skolan.
Bara ett par ar efter examen hanterar
hon avancerade inhamtningssystem
som en av FRA:s flygburna spanare.

14 - FRA ARSRAPPORT 2025

H (=3B N - 1L

Vi inhamtar radarsignaler, s att Forsvarsmaktens
flygplan och fartyg kan férses med innehall i sina
varnarsystem. Nar de blir belysta av E—

en radar ska de veta vad som ar snallt
och vad som inte ar sa snallt.”

— Som barn var hogtidsstunden da féraldrarna tog
fram en silvrig vaska med alla Bond-filmer pa DVD.
Hans prylar var bast, tyckte jag. Nu sitter jag i ett fint
flygplan omgiven av coola grejer. Men det blir forstas
vardag, det med.

FRA inhamtar signaler vid anlaggningar runt om i
Sverige, men ocksa fran ett fartyg och ett par flyg-
plan som Forsvarsmakten ager och bemannar med
besattning. Fartyget och flygplanen utgor rorliga
plattformar for FRA:s spanare och finns vanligtvis
kring Ostersjén. En av de flygburna spanarna om-
bord ar Carolina.

—Till gymnasiet valde jag mellan estet-teater-
programmet och tekniskt program. Valde det senare
eftersom jag gillar matte. Jag var inte klassens geni,
men tyckte att det var kul. Startade ett UF-foretag
ocksa. Pa fritiden spelade hon musik, méalade i olja
och var med sin hund.

Efter studenten jobbade Carolina pa Ikeas restau-
rang, “ett tag raknade jag kottbullar”, backpackade i
Spanien och pluggade matte pa egen hand. Hon fick
jobb som laboratorietekniker och testade asfalt, och
sa Carolinas specialitet var att kvalitetssakra den vita
linjefargen.

— Jag har fortfarande marken efter smalt farg som
stankt pa armarna.

Under gymnasiet hade Carolina ocksa jobbat som
ledare i ett projekt for att visa mycket sma barn fysik-

jin  E—
4 I | B 1112201

experiment. En annan ledare dar horde av sig nagra ar
senare: Hej, jag jobbar pa FRA nu — jag tycker att du
ska soka en tjanst som spanare!

— Jag visste knappt vad FRA var men gjorde en tele-
fonintervju. Fick hora att det fanns signaler i luften
som jag skulle sitta i ett flygplan och samla in, typ. Det
later ju coolt, tankte jag. Pa den vagen ar det. Nu har
jag snart haft jobbet i tva ar.

—Viinhamtar radarsignaler, sa att Férsvarsmaktens
flygplan och fartyg kan forses med innehall i sina var-
narsystem. Nar de blir belysta av en radar ska de veta
vad som ar snallt och vad som inte ar sa snallt.

— Vi ar sa att saga langst fram pa linan och syns kanske
mer an landbaserade inhamtningsstationer.

— Jag visste ju inget om sadant har tidigare. Inte om
signaler och inte om utlandska flygplanstyper och lik-
nande. Man maste bade fatta det konkreta hantverket
och kunna en del om det militara omréadet.

Pa FRA som helhet &r medelaldern 45 &r och en tredje-
del ar kvinnor. Men andelen kvinnor 6kar och medel-
aldern gar ned, som resultat av myndighetens expan-
sion. Just dar Carolina arbetar ar hon yngst.

Vad ar nyttan?

— Rikets sakerhet. Nar man gar pa stan kan man tanka
pa att man faktiskt bidrar till att vardagen ar séker for
folk man har omkring sig. Kanns bra.
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Ett cybersakerhets-
landskap i forandring

NCSC:s roll - navet i Sveriges cybersakerhet
Nationellt cybersakerhetscenter (NCSC) har i uppdrag
att vara en central motesplats och kontaktpunkt for
cybersakerhetsfragor i Sverige och verka for en hoj-
ning av cybersdkerheten och motstandskraften i sam-
hallet. Genom samverkan mellan naringsliv, myndig-
heter och andra samhallsaktérer bidrar NCSC till att
starka den nationella cybersakerhetsformagan.

NCSC ar sedan november 2024 en del av FRA och
styrs av en egen férordning. Hosten 2025 utsag re-
geringen John Billow till chef for NCSC. Verksamheten
utvecklas kontinuerligt och fran 1 juli 2026 kommer
aven de roller och den verksamhet som utférs av Myn-
digheten for civilt forsvar pa informations- och cyber-
sakerhetsomradet att 6verga till NCSC vid FRA.

Samverkan och partnerskap

NCSC skapar strukturer och forum dar aktorer kan
motas, dela erfarenheter och bygga fortroende. Ge-
nom sektorsvisa forum inom exempelvis finans och
energi, samt bred samverkan med transport, telekom
och forsvarsrelaterade aktorer, starks Sveriges ge-
mensamma formaga. NCSC fungerar som navet som
vet vem som behodver prata med vem och nar.

Koordinering och operativt stod vid incidenter
Vid cyberincidenter spelar NCSC en central roll i sam-
ordning och informationsdelning mellan berorda akto-
rer. Inom ramen for etablerade arbetsgrupper sker
kontinuerlig koordinering for att skapa en samlad
nationell hantering och en gemensam lagesbild.
Under aret har en nationell cyberkrishanteringsplan
for storskaliga incidenter tagits fram.
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Ovning och formageutveckling

Genom 6vningar pa nationell och internationell niva
bidrar NCSC till att hoja bade operativ och strategisk
cybersikerhetsférméga. Ovningar inom sektorer, del-
tagande i Natodvningar, stod till utbildningsinitiativ
och utveckling av langsiktiga 6vningskoncept ar cen-
trala delar. Sarskilt fokus ligger pa informationsdel-
ning, ledning, kommunikation och samordning. Det ar
faktorer som ofta ar avgérande i skarpa lagen.

Radgivning och stod

Genom att samla behov, harmonisera vagledningar
och bidra till gemensamma modeller och riktlinjer kan
NCSC ge samordnat och praktiskt stod till verksam-
hetsutovare i deras cybersakerhetsarbete. Det bidrar
till ett mer enhetligt och genomfdrbart cybersaker-
hetsarbete i Sverige. Radgivningen utvecklas i nara
samverkan med Myndigheten for civilt forsvar och
ovriga samverkansmyndigheter och omfattar saval
lagesbilder som policy- och metodstod inom priorite-
rade omraden.

Ett cybersikerhetslandskap i forandring

Hoten mot vart digitala samhadlle i Sverige har blivit
alltmer utmanande, féranderliga och praglas av en sa-
kerhetspolitiskt laddad milj6. Var digitala infrastruktur
fortsatter att vara en grundforutsattning for samhalls-
funktioner, naringsliv och demokratiska processer
samtidigt som beroendet av fungerande och tillforlit-
liga it-system 6kar sarbarheten. Under aret har detta
blivit tydligt genom ett stort antal incidenter i bade
offentlig och privat sektor som lett till stérningar i vara
samhallsfunktioner.

Cyberangrepp anvénds i dag som ett verktyg for paver-
kan, storning och ekonomisk vinning. Angripare utnyttjar
samhallshandelser, politiska beslut och internationella
kriser for att maximera effekt och synlighet. Samtidigt
innebar alltmer komplexa system att risken for misstag
som leder till incidenter och storningar har 6kat. Cyber-
sakerhet kan inte langre betraktas som enbart en teknisk
frdga — den ar i grunden strategisk och samhéllsbarande.

Overbelastningsangrepp som paverkansmedel
Under aret har 6verbelastningsangrepp varit aterkom-
mande mot svenska verksamheter inom bland annat
offentlig forvaltning, digital infrastruktur, medier, bank
och finans samt halso- och sjukvard. Angreppen har
paverkat tillgang till olika system, information och till-
handahallna e-tjanster. De har i flera fall haft tydliga
kopplingar till sakerhetspolitiska handelser eller sam-
hallsviktiga tidpunkter, sdsom politiska arrangemang
eller breda digitala tjanstelanseringar.

STOCKHOLM, SVERIGE, 21 AUGUSTI 2025: John
Billow ny chef fér Sveriges cybersakerhetscenter
(NCSC), Carl-Oskar Bohlin, minister for civilt forsvar,
och Bjorn Lyrvall, generaldirektor for Forsvarets
radioanstalt (FRA), under en presstraff dar Billows
nya roll presenteras. Foto: Pontus Lundahl /TT

Aven uttalade hot om éverbelastningsangrepp, ofta
kommunicerade via sociala medier, har blivit en del
av hotbilden. Dessa hot syftar inte bara till faktisk
teknisk paverkan utan aven till att skapa osakerhet,
irritation och misstro. Erfarenheterna fran Sverige
och véra nordiska grannlander visar att éverbelast-
ningsangrepp sannolikt kommer att fortsatta vara
ett inslag i samband med olika demokratiska pro-
cesser och val.

Utpressningsangrepp med langtgdende
konsekvenser

Utpressningsangrepp ar fortsatt ett av de mest allvar-
liga hoten mot svenska organisationer. Under aret har
bade myndigheter, samhallsviktiga aktorer och privata
féretag drabbats. Denna typ av angrepp leder ofta till
omfattande verksamhetsstdrningar, stora ekonomiska
kostnader och skador pa fértroende.
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En tydlig trend ar att angripare i 6kad utstrackning
kombinerar kryptering av system med hot om att pub-
licera stulen information. Lackage av personuppgifter
(inklusive skyddsvarda uppgifter) innebar inte bara di-
rekta konsekvenser for de drabbade, utan skapar aven
férutsattningar for foljdangrepp sasom bedragerier
och riktad natfiskeverksamhet.

Bedragerier och natfiske — ett brett
samhallsproblem

Parallellt med riktade angrepp mot organisationer har
bedragerier mot privatpersoner fortsatt i hog takt.
Myndigheters och foretags varumarken missbrukas i
stor omfattning, vilket undergraver tilliten till digital
kommunikation. Kommuner och regioner har varit
sarskilt utsatta for natfiske, nagot som tydliggor be-
hovet av bade tekniska skydd och 6kad medvetenhet
hos anvandare.

Vad behéver goras — fran sdrbarhet till
motstandskraft

Den samlade bilden visar att tekniska skyddsatgarder
ar nodvandiga men inte tillrackliga. For att starka
Sveriges cybersakerhet kravs ett systematiskt, lang-
siktigt och inkluderande arbete.

Centrala delar i detta arbete ar:

« Grundlaggande cyberhygien och en hojning
av lagstanivan: uppdaterade system, saker-
hetskopior, behdrighetsstyrning och kontinui-
tetsplanering.

- Kunskap och medvetenhet: alla anvandare ar
en del av sakerhetskedjan. Utbildning och 6v-
ning ar avgorande for att minska risken for lyck-
ade angrepp.

- Ovning och forberedelse: organisationer som
regelbundet 6var incidenthantering har battre
férutsattningar att hantera verkliga handelser.

 Informationsdelning: snabb och strukturerad
delning av information om hot och incidenter ar
en grundférutsattning for gemensamt férsvar.
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Cybersakerhet byggs inte i isolerade stupror. Den ska-
pas genom samarbete, fortroende och en gemensam
lagesbild.

Cybersiakerhet som gemensamt ansvar
Cybersakerhet ar ytterst en fraga om motstandskraft i
hela samhallet. Inget enskilt system, ingen enskild or-
ganisation och ingen myndighet kan ensam méta da-
gens hot. NCSC:s roll &r att samla, stddja och starka.
Men alla delar ansvaret att som del av vart totalforsvar
skapa ett sakert och robust digitalt Sverige.

Genom samverkan, kunskap och gemensam hand-
lingskraft kan Sverige sta béattre rustat infér cyberho-
ten. Alla utgor en del av det svenska cyberskyddet.

SVT har tekniska

problem

STOCKHOLM, SVERIGE, 11 JUNI 2025. Sveriges
Television (SVT) utsattes for 6verbelastnings-
ttacker. Som en foljd av detta uppstod stérningar
ade pa webbplatsen och i appen. Det &r den
orsta Overbelastningsattack som hittills har
riktats mot SVT. Foto: Jeppe Gustafsson/Alamy
Stock Photo

SCHOENEFELD, TYSKLAND, 22 SEPTEMBER 2025: Passagerare vid
incheckningsdiskarna i Terminal 1 pa Berlin Brandenburgs flygplats.
Resenarer paverkas fortfarande av féljderna av den omfattande
cyberattacken mot europeiska flygplatser. Foto: Michael Ukas/dpa
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Driftstorning 2025-04-23

For narvarande pagar en driftstiojnling”
som paverkar BankID. Arbete pagar for

att 1osa problemet.

Visa inte i1gen

MOTALA, SVERIGE, 23 APRIL 2025:
Overbelastningsattack mot Bank-id.
Foto: Jeppe Gustafsson/Alamy Stock Photo
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Cybersakerhet till det
mest skyddsvarda

Under 2025 forstatte FRA att leverera kvalificerat
cybersakerhetsstdd till de mest skyddsvarda verksam-
heterna i Sverige — en uppgift sedan flera decennier.

FRA kan konstatera att det fortfarande forekommer
stora sarbarheter som behéver atgardas. Under aret
har myndigheten, inom ramen for sitt stod till olika
uppdragsgivare, identifierat bade avancerade nya
sarbarheter i filhanteringstjanster men ocksa kanda
sarbarheter som ar aterkommande ar efter ar. Det ror
sig exempelvis om svaga lésenord, felaktigt konfigure-
rade katalogtjanster och natverk som saknar separa-
tion och ar tillgangliga dar de inte ska vara. Cyber-
sakerheten maste hojas rent generellt for att kunna
std emot dagens hotbild.

Bade statsaktorer och avancerade cyberkriminella
bedriver sin verksamhet pa ett industriellt satt och nar
nya sarbarheter blir kinda forsker de sa snabbt som
mojligt att nyttja dessa. De lagger ocksa omfattande
resurser for att finna okanda sarbarheter, s kallade
zerodays, som de sedan utvecklar skadlig kod till for
att obemarkt gora intrang.

Under aret har vi sett ett allt mer blandat ekosystem
av foretag, statliga aktorer och ”hacktivist”-gruppe-
ringar som genomfor angrepp eller tillhandahaller
attack-infrastruktur tillandra somi sin tur genomfor
angrepp. Det har har inneburit en komplexare hotbild
dar skyddet snabbt behdver kunna anpassas for att
mota dessa forandringar.

Statliga cybershotsaktorer ar generellt satt resurs-
starka, agerar l[angsiktigt och har hog teknisk kompe-

tens. De anpassar sin verksamhet utifran sina landers
strategier, omvarldslaget och aktuell konfliktniva.

I radande lage bedriver de informationsinhamtning
mot Sverige och svenska foretag och organisationer.
De har god kunskap om vilka it-system som finns i
Sverige och kan genom automatiserade metoder rik-
tade mot sarbarheter genomfora angrepp i stor skala.

Under aret har sé kallade "edge devices” varit ut-
satta, sddan utrustning exponeras langst ute i en
it-miljo vilket gor att nya sarbarheter ar allvarliga. Ett
flertal s&rbarheter uppdagades under aret och FRA
har lagt mycket tid pa att bade kartlagga forekomsten
av dessa hos vara uppdragsgivare, utreda hur och nar
sarbarheterna nyttjas och stodja olika uppdragsgivare
i att hantera foljder av att sarbarheterna nyttjats.

Vid hanteringen av dessa sarbarheter ar det extra tyd-
ligt att cybersakerhet ar en lagsport. FRA har under
aret exempelvis fatt information fran CERT-SE om nya
sarbarheter, vi har da kartlagt forekomsten av dessa
sarbara produkter hos vara uppdragsgivare. Genom
vart skyddssystem TDV har vi informerat om att atgar-
der behover vidtas och slutligen har vi hjalpt de som
fatt intrang med analyser om hur intranget gatt till och
ldmnat rad om vilka atgarder som behdver vidtas for
att avbryta intranget.

Den har hanteringen har ocksa inneburit tillgang till
mer information vilket hjalpt oss att upptacka nya
intrang hos andra uppdragsgivare. Informations-
delning med Nationellt cybersékerhetscenter (NCSC)
och CERT-SE gor att informationen kan komma en
bredare krets till del.
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- Katarina

Som barn bodde Katarina i Zimbabwe, dar
hennes pappa arbetade med dricksvatten-

forsorjning. Idag ar Katarina stabshandlaggare

pa FRA. Myndighetens beredskapsplanering
ingar i arbetsuppgifterna. For aven har
forbereder vi oss for handelser bortom det
vanliga och férvantade.

— Jag fick tidigt ett beredskapstank. Vi hade alltid en
plan A, B och C. Jag har alltid haft med mig att dricks-
vatten ska man vara radd om — redan som liten var jag
intresserad av sakerhet om dricksvatten. Som vuxen
blev det en examen i naturgeografi, sjalvklart inom
dricksvattenforsorjning.

— Som naturgeograf forsoker man se helheten. Jag
fokuserade mycket pa vattenmiljo, varfor det ser ut
som det gor pa en viss punkt, historiskt och geologiskt.

Arbetslivet for Katarina borjade med att hantera
riskerna i en kommun dar en stor Europavag gar rakt
igenom en vattentakt som saknar riktiga alternativ.

— Med dricksvattenforsorjning ar det sa valdigt patag-
ligt, antingen sa har vi vatten eller sa har vi inte vatten.

Efter ett par ar pa kommunen traffade Katarina en
stockholmare och flyttade med honom till huvud-
staden. Men det var tufft att fa jobb sa hon startade
en egen firma och fortsatte pa samma bana, tills hon
en dag fick ett samtal fran Livsmedelsverket.

— Ville jag jobba med deras beredskapsarbete inom
dricksvattenférsorjning? Sa blev det.

— Efter manga ar gick jag vidare till Regeringskansliet.
Dar jobbade jag i forvaltningschefens kansli, fortsatt
med beredskap.

Katarina har hort manga skal for att inte prioritera
beredskapsarbete

det klassiska "vi hanterar
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hover ingen plan eller andra
en det ar en sak att hante-

or som blir valdigt heta och
jon dar kanske vissa vikti-
inte finns.

n kanske att det
g lite, men sallan

Vi bidrar till Sveriges beredskap och vi utvecklar
var egen beredskap internt pa myndigheten.”

blir det nagonting av det. Det blir inga 6vningar, det blir
inga planer. Det ar utmaningen idag — vi ar sa pressade
med allt som ska ske, s& det som inte kanns akut far
vanta. Det ar hogst manskligt.

—Viar juvaldigt forskonade i Sverige. Men det ar jatte-
viktigt att fa verksamheter att inse behovet av att
planera och férbereda sig.

Sedan jobbade Katarina pa Svenska kraftnat med
elberedskap och darefter som konsult inom sakerhet
och beredskap. Men efter sju ar som konsult kande
hon att hon nog anda skulle vilja anvanda sina erfaren-
heter i en myndighet eller kommun igen. Det var da
hon s&g annonsen fran FRA.

—Jag har ju jobbat i beredskapssystemet i valdigt
manga ar och da stott pa FRA i olika sammanhang.
Dar ville jag nog jobba, tankte jag.

— Hér bidrar vi ju till Sveriges formaga att forebygga
och hantera, med tanke pa hur hoten ser ut fran
omvarlden. FRA ar ju Sveriges larmklocka. Vi bidrar
till Sveriges beredskap och vi utvecklar var egen
beredskap internt pa myndigheten.

— Ett meningsfullt arbete for mig ar nar jag ser att jag
kan hjalpa dem som sitter med specialistkunskaperna
att hitta vagar for att hantera olika ovantade handelser,
att dimmorna skingras och vi tar &nnu ett steg framat.

Nar Katarina inte jobbar umgas hon med familjen, gar
ut med hunden, yogar och promenerar. Katarina har
beredskapstankandet i blodet, men har hon blivit en
klassisk prepper?

— Tanker forstas pa att forbereda mig infor det ovantade.
Det har jag val alltid gjort, tack vare pappa. Tyvarr
skulle jag nog anda sta dar med en hog konserver men
utan konservoppnare. Nu nar jag tanker efter — jag har
nog ingen san ...
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Cybersakerhets-
konferensen 2025

Cybersdkerhetskonferensen 2025, som genom-
fordes den 20-21 oktober i Stockholm, nadde stort
genomslag och visade pa sin betydelse som en viktig
motesplats for cybersédkerhet. Konferensen samla-
de offentliga och privata aktérer fran hela Sverige och
Europa och nadde deltagarrekord, med 6ver 1 000
deltagare pa plats och flera tusen digitala deltagare.
Engagemanget var genomgaende hogt och vittnade
om ett starkt behov av gemensamma arenor for dialog,
kunskapsutbyte och samordning inom cybersakerhets-
omradet.

Arets konferens arrangerades av FRA genom Natio-
nellt cybersékerhetscenter, gemensamt med Myn-
digheten for civilt forsvar, tidigare MSB. Under tva
intensiva dagar lag fokus pa cybersakerhet i ett brett
perspektiv — fran NIS 2-direktivet och aktuell lagstift-
ning till resiliens, formageutveckling, teknikfordjup-
ningar samt forskning och innovation. Konferensens
tema, Tillsammans stdrker vi vdrt digitala samhdille,
genomsyrade programmet och speglade den gemen-
samma insikten om att cybersakerhet ar ett samhalls-
ansvar som kraver samverkan dver sektorsgranser.

Konferensen inleddes av FRA:s generaldirektor
Bjorn Lyrvall och Myndigheten for civilt férsvars
generaldirektor Mikael Frisell, som bada betonade
betydelsen av starkt nationell samordning och det
pagaende arbetet med att forbereda en 6verforing
av Myndigheten for civilt forsvars informations- och
cybersakerhetsverksamhet till NCSC och FRA. Bland
talarna fanns aven representanter fran EU-kommis-
sionen, ENISA, ECCC, Ukrainas myndighet for sar-
skilda kommunikationer och skydd av information
(SSSCIP) och Polismyndigheten, vilket gav konferen-
sen en tydlig internationell och strategisk bredd.
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Programmet kombinerade 6vergripande perspektiv
med konkreta férdjupningar inom teknik, sarbarhets-
hantering, lagstiftning samt forskning och innova-
tion. En sarskilt uppmarksammad programpunkt var
Ukrainadelegationens presentation om hybridkrig-
foring och cyberhot i praktiken, som berérde manga
deltagare och belénades med stdende ovationer.
Deras erfarenheter gav starka insikter om vikten av
resiliens och langsiktig forberedelse.

Cybersakerhetskonferensen 2025 avslutades med

en gemensam reflektion av Ake Holmgren, chef fér
Avdelningen fér cybersakerhet och sékra kommuni-
kationer vid Myndigheten for civilt férsvar, och John
Billow, chef for NCSC. De konstaterade att cybersaker-
het i dag handlar om mer &n teknik och system — det
ar en central del av samhallets samlade férmaga att
skydda Sverige. Med sitt hoga deltagarantal, starka
engagemang och tydliga fokus pa bade utmaningar
och lésningar blev konferensen ett viktigt avstamp for
det fortsatta arbetet med att stérka Sveriges digitala
motstandskraft.

Y

STOCKHOLM, SVERIGE.
Cybersakerhetskonferensen 2025.
FRA:s och MCF:s generaldirektorer
samt moderatorn Karin Zingmark.
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Jens ar doktor i matematik och jobbar med
FRA:s Al-utveckling. Det hade ingen hemma

i Goteborg kunde forutse nar
skaffade gitarr och borjads

om liten

etal.

”Med AI kan analytikerna snabbt fa .

saker de annars inte hade fatt alls.” wgf

Jens skolkade pa hogstadiet for att spela biljard. Var
skoltrétt men spelade metal: Man behover bara en stor
forstarkare och en distpedal.

— Jag borjade pa Chalmers fast jag annu var skoltrétt.
Hoppade av och bérjade plugga psykologi istallet. Var
lite for flummigt, sa jag borjade pa systemvetenskap
for det hade jag hort var latt. Och det var det. Intresse-
rade mig for Al och laste lite matte vid sidan om.

Det var 1997. Och dar kom vandpunkten — matte pa
universitetsniva var vad som fick Jens att sluta vela.

— Abstrakt algebra var grejen! Tre ar senare hade jag
en magister i matematik och en i systemvetenskap.

— Flyttade till en hala utanfor Toronto och doktorerade,
det tog fem ar. Algebraisk talteori. Sedan var jag 33 ar,
doktor i matematik och ville hem till Sverige.

— Kryptografi visste jag inget om, inte om FRA heller.
Men det pastods att algebraisk talteori var anvandbart
inom just kryptografi.

Sa Jens googlade "kryptografi jobb Sverige” och fick
upp nagot som hette FRA. Blev nyfiken, fick jobb och
kunde flytta hem.

— Hem till Sverige alltsd, men till Stockholm — har kan-
de jag inte en kotte. Gjorde vad jag kunde for att finna
nya vanner: improvisationsteater och Lindy hop.
Fattade att jazz var bra musik. Skulle jag bérja med
banjo eller kanske trombon? Det blev trumpet, for den
ar lattare att bara runt pa.

Jens var kryptolog pa FRA i elva ar.

— For att knacka ett krypto maste man vara en pro-
blemlésare rent generellt — och enligt min asikt ligger
faktiskt den insikten i sjalva matematiken. Man maste
forsta hur den som skapat kryptot tankt och realiserat
det, strukturera problem, se samband och hur saker
hanger ihop.

For sju ar sedan bytte Jens till en tjanst inom data-
analys. Det handlar om att finna vad som ar anvand-
bart for FRA i stora datamangder. Al i form av stora
sprakmodeller, ar anvandbara for det.

— Vi bygger system runt sprakmodellerna. Vi gor
specifika saker — ingen myndighet kan ju matcha de
investeringar som gors kring AI hos de stora foretagen.
Istallet handlar det om att ta tillvara mojligheterna pa
basta och smartaste vis.

— Vi ska hatillgang till just den data som vara analyti-
ker behdver for att kunna leverera. Med AI kan analy-
tikerna fa saker de annars inte hade fatt, och de kan fa
dem snabbare. I férlangningen finns poénger for bade
cybersakerhet och underrattelsearbetet.

— Det kommer att bli mycket mer ny teknik framéver,
har pa FRA liksom i varlden i 6vrigt — Al grafdatabaser
och annat.

— Jag har ett ambivalent férhallande till datorer — jag
gillar dem inte, men man kan géra sa mycket roligt
med dem. Och jag har en lika kluven installning till

AI — sa anvandbart, men samtidigt ar jag radd att saker
forsvinner som jag tycker &r roliga att halla pa med.

Jens och hans fru har precis képt radhus. Tradjazz-
bandet Jens spelar i tar mycket tid.

— Jobbet, musik och barn — mer an det hinner jag inte.
— Har funderat pa att prova nagon annan arbetsgivare,
har till och med s6kt ndgon gang. Men nar jag fatt er-

bjudanden har jag alltid &ndrat mig, for jag har sa roligt
har — mina dagar ar bade varierande och spannande.
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Samarbete avgorande

for effekt

I ett allvarligt sakerhetspolitiskt lage ar god samverkan
inom det svenska underrattelse- och sakerhets-
systemet helt avgdrande. Inte minst har Sakerhets-
polisen, Férsvarsmakten/Must och FRA sedan lang tid
tillbaka ett val utvecklat och val fungerande samarbete
pa alla nivaer.

Samarbetet mellan vara tre organisationer sker l6pande
och inom olika omraden. Tillsammans méter vi de
allvarligaste hoten mot landet.

Detta samarbete fortsatter att utvecklas allt narmare,
och férdjupas. Genom vara respektive uppdrag,
genom den information som hamtas in och genom vara
medarbetares kunskap kan skyddet for Sverige och
svenska intressen stadigt forbattras.

— Hoten mot Sverige ar allvarliga och vi lever i en farlig
och osaker tid. En nara samverkan ar avgérande for att
skapa en helhetsbild och for att vi som land ska kunna
bemata bade yttre och inre hot, séager Bjorn Lyrvall,
generaldirektor for FRA.

Signalspaning ar en oerhort viktig kalla till information
for bade Sakerhetspolisen och den militara under-
rattelse- och sakerhetstjansten Must nar det galler
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olika typer av yttre hot. Signalspaning ar ocksa avgo-
rande for att skapa lagesbilder eller for att ta fram
information kring en motstandares kapacitet och
avsikter.

Hoten mot Sverige och svenska intressen kommer
bland annat fran motstandare som anvander sig av
hela sina samhallens resurser. Hoten kan komma fran
frammande underréattelsetjanster, fran terrorister eller
genom olika typer av cyberangrepp. Det kan handla
om att fa tag pa kanslig information, om att fa insteg i
kritisk svensk infrastruktur eller om att undergrava
forsvarsférmaga och motstandskraft.

— Oavsett varifrdn hoten kommer &r detta ett lag-
arbete, sager Bjorn Lyrvall.

FRA, Sakerhetspolisen och Must samverkar direkt och
operativt, dven pa andra sétt.

Ett exempel ar samarbetet inom NCT, Nationellt cen-
trum for terrorhotbeddmning. P& NCT finns personal
fran alla tre organisationer och NCT gor strategiska
beddmningar om terrorhotet mot Sverige och svenska
intressen.

THOMAS NILSSON,
Chef for Must

BJORN LYRVALL,
GD for FRA

CHARLOTTE VON ESSEN,
Sakerhetspolischef
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Jessic

Nar Nationellt cybersakerhetscenter
(NCSC) blev en del av FRA, behovde myn-
digheten se till att centret fick ett starkt

stod. Ett exempel ar Jessica som &r jurist.

’Har drivs vi av syftet vi arbetar for. _
FRA har ett superviktigt uppdrag g

for samhallet i stort.”

Jessica kommer fran Umea. Hon flyttade nar det var
dags att plugga.

— Alskar Ume&, men ville fa ett miljsombyte. Over-
vagde statsvetenskap, lararprogrammet och natur-
tekniskt basar. Men jag ville ha en bred utbildning
och trygg anstallning, sa jag landade till slut i att lasa
juridik vid Orebro universitet.

— Mitt forsta jobb var en notarietjanstgéring - en bra
start for en jurist. Man lar sig valdigt mycket under de
dar aren pa domstol.

Nagra domare foreslog Jessica att soka in pa domar-
utbildningen, ”Jag blev saklart smickrad, sokte och
kom in”.

— Domstolsjobb ar konkret — det handlar om problem-
l6sning, att hitta svaret pa en fraga i malet och skriva
en klok och begriplig dom. Jag gillar att juridiken
kraver bade omdome och intellektuell och spraklig
skéarpa. Pa FRA tycker jag att vi jurister far agna oss at
allt det — att hitta sa bra svar pa de juridiska problem
vi stalls infor som det bara ar mojligt.

Jessica har en bakgrund som kammarrattsassessor
och har jobbat pa Justitiedepartementet, som utred-
ningssekreterare, verksjurist och med sakerhets-
skyddsfragor. Idag ar hon chef for den rattsenhet som
stddjer NCSC.

— Jag hade haft olika arbetsledande funktioner och en
del verksamhetsansvar och kdnde att jag var redo for
mer. Jag ville utvecklas vidare i sddana roller, sa jag
sokte en chefstjanst pa FRA.

Jessica borjade vid midsommar 2025 och tycker att
tiden sedan dess gatt fort.

— Jag har fatt jattebra personal till enheten — och vi blir fler.

[ Tl "= i

— Vi ger rattsligt stod till NCSC. Att centret ar del av
FRA &r nytt och det satsas mycket pa det eftersom
uppdraget ar omfattande och viktigt. Som jurist finns
det manga aktuella och spannande fragor att agna sig
at. Fler lar komma i takt med att centret utvecklas. Jag
gillar att fa tanka bade strategiskt och operativt, sa det
kanns kul att fa vara med nu fran bérjan och bygga upp
det rattsliga stodet.

NCSC ar mer publikt och ska samverka med 6vriga
samhallet pa ett satt som FRA tidigare inte gjort.

— Det ar en ny typ av verksamhet for FRA, som kraver
andra satt att tanka och agera pa. Jag trivs nar jag far
anvanda min flexibla sida.

Under 2026 fors cyberverksamheter fran MCF over till
FRA.

— Den 6vergangen jobbar vi jattemycket med just nu,
att se till att det blir bra for bade personal och verk-
samhet. Jag ser verkligen fram emot att valkomna alla
nya kollegor.

Vad goér du pa fritiden?

— Min son och jag gillar att vara i skogen och grilla korv
eller greja med nagot i tradgarden. Jag tycker ocksa
om praktiska saker som kan fa ta tid — alskar att reno-
vera gamla mobler och mala med farg som doftar gott
och torkar langsamt. Som kontrast till jobbet dar det
ar, och ska vara, mer fart!
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Det svenska underrattelse-
landskapet fornyas

I borjan av sommaren l@mnade underrattelseutred-
ningen under ledning av forre statsministern Carl Bildt
sitt betankande En reformerad underrdttelseverksam-
het. Det var férsta gangen pa éver 25 ar som en sam-
lad genomgang av det svenska underrattelsesystemet
genomforts.

Ett av de barande foérslagen i utredningen var att inféra
en ny civil underrattelsemyndighet for att battre mota
framtidens krav.

Under slutet av aret inleddes ocksa arbetet i den
organisationskommitté som regeringen tillsatt for att
férbereda inférandet av den nya civila utrikesunderrat-
telsetjansten. Regeringen har gett Annika Brandstrém
i uppdrag att forbereda och genomfora bildandet av
den nya myndigheten till den 1 januari 2027.

Syftet med reformerna ar att starka den samlade
nationella underrattelse- och sdkerhetsformagan i
ljuset av det forsamrade sakerhetspolitiska laget.

FRA har bistatt underrattelseutredningen och fortsat-
ter att stétta organisationskommittén i dess arbete.
Under hésten lamnade berérda sina remissvar.

FRA har i remissyttrandet svarat regeringen att utred-
ningens férslag om en ny civil underrattelsemyndighet
aren mojlighet att pa sikt 6ka den samlade effekten i
det svenska underrattelse- och sakerhetssystemet.

FRA konstaterar att utredningen inte lamnar nagra
forslag som direkt paverkar FRA:s organisation. Den
foreslar inga forandringar rérande FRA:s roll som en
sjalvstandig civil signalspaningsmyndighet.

Annika Brandstrom forbereder och genomfor

inrattandet av den nya myndigheten.
Foto Ninni Andersson/Regeringskansliet
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Daremot paverkas forstas FRA pa andra satt, exempelvis
genom att en ny myndighet bor fa ratt att inrikta FRA:s
signalspaning, i likhet med Forsvarsmakten, Sakerhets-
polisen, regeringen, Regeringskansliet och Nationella
operativa avdelningen vid Polismyndigheten.

FRA sympatiserar med utredningens tankar om en
reformerad inriktningsprocess. En sadan skulle vara
battre anpassad for att hantera inriktning av under-
rattelse- och sakerhetssystemet i dagens sakerhets-
politiska situation.

FRA har ocksa svarat regeringen att ett viktigt inslag

i utvecklingen mot ett mer effektivt och koordinerat
svenskt underrattelsesystem ar en utvecklad styrning
fran Regeringskansliets sida.

Utredningen resonerar kring behovet av 6kad 6ppen-
het avseende internationella underrattelsesam-
arbeten. FRA menar att 6kad 6ppenhet kring underrat-
telsesamarbeten inte ar sjalvklart lampligt och inte
kan jamstallas med 6ppen kommunikation inom Nato
eller vad galler Sveriges medlemskap i EU.

STOCKHOLM, SVERIGE, 13 JUNI 2025:
Forsvarsminister Pal Jonson och
sarskilda utredaren Carl Bildt

under en presstraff i samband med
overlamnande av slutbetankandet av
Underrattelseutredningen. Foto: Stefan

Jerrevang / TT
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~ Jan-Olof

Jan-Olof gick férsta gangen in genom FRA:s
grindar samtidigt som Berlinmuren borjade
byggas. Hosten 2025 gick han i pension,

efter 60 ars anstallning.

Fotnot: I samband med att Jan-Olof slutade, gjorde vi
ett instagraminlagg om saken — fa inlagg pa FRA:s
instagramkonto har moétt storre gehor fran vara foljare.
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”Den 8 mars 2025 kunde Jan-Olof
fira att han varit anstalld vid FRA

i 60 ar — ett svarslaget rekord.”

Jan-Olof Grahn ryckte in till S1 i Uppsala. Han hade
fyllt arton och aret var 1961. En dag avbréts rutinen
for de varnpliktiga da en man fran FRA dok upp med
ett erbjudande att testa telegrafi. Jan-Olof hade ingen
aning om vad FRA var fér nagot, och inte trodde han sig
ha nagra talanger i telegrafi heller — men han vari alla
fall nyfiken pa det dar testet.

Det gick ovantat bra, sa han blev antagen som varn-
pliktig spanare vid FRA. Nar Jan-Olof s& smaningom
muckade fick han hora att om han nadgon gang funde-
rade pa att arbeta pa FRA sa kunde han héra av sig.

Men Jan-Olof hade andra planer och bérjade kemi-
linjen vid KTH. Det blev emellertid inte riktigt vad han
hade tankt sig. Efter ett par ar hade han fatt nog, och
horde av sig till FRA. Han blev ater spanare; varen
1965 borjade han sin férsta anstallning vid FRA.

Men Jan-Olof ville fortfarande studera, s& han plug-
gade vid sidan av arbetet. Han laste teoretisk filosofi,
merkantil-teknisk engelska, statskunskap och religions-
historia. Sedan dgnade han tre manader at en resa pa
Transsibiriska jarnvagen, pa vag mot Japan.

Aren gick och Jan-Olof fick nya uppgifter, dessutom
chef for allt fler medarbetare.

1985 blev Jan-Olof chef fér en ny verksamhet dar
militar spaning och bearbetning slogs ihop. Den nye
generaldirektdren Par Kettis ville att FRA skulle géra
mer egna analyser och leverera mer kvalificerade
underrattelserapporter an tidigare.

— Han var visionar och valdigt intresserad av under-
rattelsefragor.

Jan-Olof fortsatte som chef fér samma avdelning i
manga ar. Under den tiden skedde en akademisering
av analytikerkaren vid FRA. Den utgaende rapporte-
ringen fran FRA moderniserades och utvecklades.

Vad har varit din viktigaste insats under din tid
pa FRA?

— Det var nog generationsbytet fran de bearbetare som
anstallts under andra varldskriget till ett modernare
FRA, med en mer kvalificerad bearbetning och analys.
Vara underréattelser till regeringen, Forsvarsmakten
och sakerhetstjansten blev med det allt viktigare som
underlag fér dem — nyttan av FRA 6kade.

2008 gick Jan-Olof i pension. Men han ville inte slita

sig fran FRA — istéllet engagerades han pa nytt i FRA:s
arbete, nu med att dokumentera myndighetens insat-
ser historiskt. Eftersom mycket av FRA:s verksamhet ar
hemlig kan vi inte beratta sa mycket om vad vi gor.
Genom att beratta vad vi gjort tidigare i historien ger vi
en bild av vilken sorts nytta uppdragsgivarna far av FRA.

Jan-Olof kom att bli en flitig forfattare till en serie his-
toriska skrifter. Det blev ocksa bocker i amnet, inte
mindre an fem stycken. Jan-Olof har aven medverkat
som expert i dokumentarer och TV-produktioner.

Den 8 mars 2025 kunde Jan-Olof fira att han varit
anstalld vid FRA i 60 ar — ett svarslaget rekord. Ett
halvar senare gick han slutgiltigt i pension.

Nar han forsta gangen gick in genom grindarna som
varnpliktig var det samtidigt som Berlinmuren bérjade
byggas. Nar han sista gangen gick ut genom samma
grindar kunde han se tillbaka pa ett arbetsliv med
varierande omvarldsmiljo: det kalla kriget, avspanning
och globalisering, uppbyggnaden av nya och komplexa
hot, Natomedlemskap och ett annu pagaende storkrig
i Sveriges naromrade.
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Kvantsakra krypton —
ett begrepp att lara sig

FRA &r en expertmyndighet inom bland annat krypto-
logi. En aspekt ar att bidra till att samhallet staller om
sina krypterade kommunikationer s att de inte enkelt
kan knackas den dag det finns kvantdatorer.

Alexander Engstrom ar professor i matematik. Han ar
ocksa anstalld vid FRA for att bidra till utvecklingen
mot kvantsékra krypton (ett begrepp att lagga pa min-
net). Det &r ett arbete dar flera myndigheter samver-
kar och EU spelar en viktig roll i samordningen. Under
2025 har fragan kommunicerats tydligare gentemot
allmanheten, exempelvis under ett seminarium i
Almedalen dar Alexander bidrog.

— Manga fragar nar kvantdatorer blir tillgangliga. Det ar
en fraga helt utan intresse, tycker jag. De kanske &r har
om tio, om tjugo eller trettio &r. En dag kanske vi kan
kopa kvantdatorer pa stormarknaden.

— Men det har ar poangen: Mycket av det som omfattas
av sekretess nu kommer att vara kansligt eller hem-

ligt d& ocksa. Det finns goda méjligheter for statsakto-
rer, kriminella eller andra att spara inhamtad krypterad
trafik idag, och lagra den datan aven om den ar olaslig.
Den dag kvantdatorerna blir tillgangliga, kommer de att
kunna lasa den krypterade datan som klartext, "harvest
now, decrypt later”. Det vore i manga fall valdigt trakigt.

Vissa kommer att ga fram med kvantsakrade krypton
snabbare &n andra. Sa maste det vara — en del har
hogre skyddsvarde an annat.

Samtidigt bér man inte vara for langt efter: Den som
inte kvantsakrat sina krypterade kommunikationer
kommer heller inte att kunna prata elektroniskt med
verksamheter som bytt till kvantsakra metoder.
Myndigheterna kommer att ga forst i omstéallningen,
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under de narmsta fem aren. Vill man fortsatta att kun-
na anvanda krypterad kommunikation med myndig-

heterna finns det en vits med att byta snabbare an vad
ens skyddsvarden eller regelverk kanske forst motiverar.

— Darfor rekommenderar vi alla att byta till kvantsdkra
krypton — garna sa-snabbt-som-mojligt. Allt ska enligt
planerna vara omstallt, aven enklare mailsystem och
liknande, till om tio ar. Systemen som anvands av privat-
personer ska férhoppningsvis kunna bytas bara genom
att anvandarna gor en uppdatering.

Det finns ocksa andra férdelar med att klara av det-

ta omgaende. Vi vet att kvantdatorer kommer nagon
gang. Ar vi tillrackligt duktiga pd att byta till kvantsakra
krypton nu, &r ocksa vinsten mindre med att optimera
framtidens kvantdatorer for att bryta gamla kvant-
osakra krypton. De kommer d& istallet att kunna vara
optimerade for andra grejer, férhoppningsvis med
storre samhallsnytta.

Hur har da de kvantsikra krypteringsprinciperna
tagits fram?

- De senaste fem aren har det férekommit tavlingar i
att ta fram standarder fér hur kvantséakrade krypton
ska vara uppbyggda. Ibland &r bra [6sningar inte sa
himla coola - de kan innehalla dldre symmetriska kryp-
ton ocksd, som per definition ar kvantsakra.

Vi far helt enkelt fixa detta — ju snabbare desto béttre!

VISBY, SVERIGE, JUNI 2025:
Alexander Engstrom, professor i
matematik och anstalld vid FRA,
forelaste om kvantsakra krypton
under Almedalsveckan 2025.

\

GOTEBORG, SVERIGE, 6 OKTOBER
2025: Kvantdatorlabbet pa Chalmers

i Goteborg som visar tekniken bakom
arets nobelpris. Har pagar arbetet med
att fardigstalla en kvantdator pa 100
kvantbitar till ar 2030. Foto: Veronika
Ljung-Nielsen /DN /TT
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Expansionen vid FRA

FRA véxer. Ocksa under 2025 6kade antalet anstall-

da kraftigt. Myndigheten fick fler arbetsplatser, hdjde
sakerheten och breddade verksamheten. Dessutom
planerar FRA for fortsatt expansion under de komman-
de aren. Mot slutet av 2025 uppgick antalet anstallda till
cirka 1 300.

FRA ar en teknikintensiv myndighet, dar nya tekniska l&s-
ningar ar en forutsattning fér nya formagor. Den tekniska
bredden och djupet i FRA:s verksamhet gar hand i hand
med béde vara karnuppdrag och myndighetens drift.

Bakgrunden till att FRA blir en allt stérre myndighet ar
omvarldslaget, vilket 6kar behovet av underrattelser
om hot mot Sverige och svenska intressen. Aven be-
hovet av cybersakerhet i Sverige kar, vilket ar FRA:s
andra verksamhetsgren. Darfor levererade FRA under
2025 bade underréattelserapporter och cybersaker-
hetstjanster pa en fortsatt hog niva.

Det pagar omfattande byggnadsarbeten vid FRA:s
huvudanlaggning pa Lovon, strax vaster om Stockholm.
Aldre kontorshus rivs, féretradesvis s&dana fran 1943
da FRA forst kom till platsen. Nya hus byggs. Tillfalliga
modulhus bidrar till fortatningen.

Aven infrastrukturen utvecklas, for att leva upp till
efterfragan pa vara tjanster och for att géra myndig-
heten mer robust. FRA maste, i likhet med manga
andra myndigheter, kunna hantera vara uppgifter
ocksa under fredstida kriser eller hojd beredskap.

Aven det dagliga sakerhetsskyddet utvecklas. Ett
exempel ar att Rorbyvagen som gar rakt igenom var
huvudanlaggning under sommaren 2025 permanent
stangdes av for trafik. Detta ar forstas inte praktiskt for
vara grannar pa Lovon, men ar nédvandigt for att ha
tillrackligt hog sakerhet.

FRA finns ocksa pa andra stallen i landet. Dessa
stationer ar alltid skyddsobjekt och deras lokaliseringar
oftast hemliga. Aven vid dessa sker expansion av verk-
samheten och utveckling av sékerhetsskyddet.

Nationellt cybersakerhetscenter (NCSC) blev del av
FRA i slutet av 2024, vilket i sig innebar en expansion
av myndigheten. Under 2025 utékade NCSC sin per-
sonal och verksamhet. Genom en omfattande verk-
samhetsovergang fran Myndigheten for civilt forsvar
fortsatter utvidgningen av NCSC ocksa under 2026.
Verksamheten planeras att byggas upp pa flera stéllen
i Stockholmsomradet.

For att klara kompetensfoérsdrjningen deltar FRA vid
manga bransch- och arbetsmarknadsmaéssor. Vi beso-
ker relevanta utbildningar och tar emot studiebesok pa
myndigheten.

For att sprida kunskap om FRA:s verksamhet, genom-
forde vi aven under 2025 filmkampanjer pa bio och
affischerade pa allmanna platser. For att na ut bre-
dare, inte minst geografiskt, gick vara kampanjfilmer
ocksa pa nationella TV-kanaler.

Vi sprider kunskap om var verksamhet och bistar med exempelvis tips inom
cybersakerhet genom vara webbplatser och i sociala medier.

Besok garna fra.se och ncsc.se och folj oss pa Instagram, Linkedin och p& Youtube.
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Bilder ur arets
kampanjfilmer for
FRA och NCSC.

SOk ett av Sveriges hemligaste jobb

“
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1. Vad stér det har?
Napoleon-Kloker-Carl Bildt-

I ar har vi inga krypton att l6sa, men val ett par tankenotter, ur Gésta Ekman, Blyger-John Cleese-Trtter,

boken “Ar du smartare &n en kryptolog - tankenétter fr&n FRA” . -
Diego Maradona-Patrik Sjoberg

Bada bygger pa formagan att associera, att se monster

PREPOSITION, STOR

och att koppla det till nAgot som skapar mening. Du finner r-- - -~~~ -~~~ - -~ - - - - - - .- -~~~ ~--~

| |

facit pa sista sidan, men titta inte innan du anstrangt dig | 2. Sortera orden i en annan och mer logisk ordning. |

tligt! Du fi krypt h tankenétter i vara tidi ' '
?rden igt! Du finner .ryp on ocz ankendtter i vara tidigare | CANDELA, CHILE, GREKISK BOKSTAV, KOL, | T

arsrapporter. Dessa hittar du pa fra.se | |

T I KYSS, LIVSHISTORIA, MOT, OSS, PETER LORRE, |
: [ [ e
/—ﬁﬂ_

| |

| |
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I den hir &rsrapporten har du kunnat ldsa om hur FRA under
2025 levererat underrattelser och cybersakerhet i en tid av
stor osakerhet i kombination med omfattande utrikes hot mot
vart samhalle.

Du har mott nagra av vara 6ver 1 300 medarbetare, vars
beskrivningar ger en annan sorts inblick i var verksamhet.

Kanske har du ocksa knackt de tva kluringarna fran boken ”Ar du
smartare an en kryptolog?”. Annars finner du facit pa baksidan.
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Arsrapporten ar framtagen i ett samarbete mellan FRA och Intellecta.
Foto: Christoffer Edling (GD och medarbetarbilder). Tryck: Stema Specialtryck AB, 2026
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